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背景
我が国では、パーソナルデータや企業秘密などの機密情報の、

適切な保護を維持しつつも、広範な利活用が今後展開される予定

∵社会保障・税番号（マイナンバー）の活用

∵地域の医療・介護サービス体制の改革

中央大学・研究開発機構では、

機密情報の利活用時の安全性を高めることが可能な

新たな暗号方式「組織暗号」の研究開発を

独立行政法人情報通信研究機構（NICT）の高度通信・放送研究開発委託研究

「組織間機密通信のための公開鍵システムの研究開発

—クラウド環境における機密情報・パーソナルデータの保護と利用の両立に向け
て—」の一環として実施中



本発表の位置づけ

組織暗号の研究開発テーマの一環として実施

機密情報の配信時の安全性 ≠ 新たな暗号方式等の暗号技術の採用

∵その他の技術的対策、運用・管理面の対策も不可欠

「組織暗号応用機密情報配信システム」の

システムセキュリティ面の課題、対策についての調査研究を実施中

本発表では、この成果の一端を報告

（システム構築・運用に関する留意事項、ガイドラインの提示が目標）



組織暗号の特徴

組織間で機密情報を送受する場合の、

受信側組織で受信後、

機密情報の復号を必要とせず、暗号化状態のまま、

臨機応変に組織内に配信を可能とする、暗号方式であり、

組織暗号は、

＊送信者が必ずしも受信側組織の詳細や具体的構成要員を把握できず、

機密情報の復号・処理を必要とする担当者を特定できない場合

＊組織間の機密情報の送受信を担当者間で直接実施することが不適切な場合

に活用されることを想定



組織暗号応用機密情報配信システム
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組織内機密情報配信システム

組織内機密情報配信システムとしての最適なシステム構成の特定は困難

∵組織の規模や構造は多様

∵独立したシステムとしての実装は非現実的で、

多様な既存システムとの連携による実装とならざるを得ない

組織の状況や制約条件下の、

適切なシステム構成の選定

安全性を高める対策の選定

のための方法論を検討



組織内機密情報配信システムとして
安全性の高いシステム構成の選定のために

（１）基本的なシステム構成例の安全性の推定

推定方法の提案

（２）異なるシステム構成例間の安全性の比較

推定方法の妥当性の確認



組織内機密情報配信システム構成（Ａ）
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組織内機密情報配信システム構成（Ｂ）
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組織内機密情報配信システム構成（Ｃ）
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組織内機密情報配信システムの安全性

組織内機密情報配信システムの安全性を

機密情報漏えいリスクの低さ

機密情報漏えい確率の小ささ

と定義

基本的なシステム構成例の機密情報漏えい確率の推定



機密情報漏えい確率推定の前提
＊機密情報の一部の漏えいも、機密情報の漏えいと定義

＊機密情報の暗号化データおよびその復号のためのデータの両方の流出も、
機密情報の漏えいと定義

＊機密情報漏えい確率とは、各組織内機密情報配信システムに対し定義さ
れ、機密情報またはその一部の平文データの流出、または、機密情報または
その一部の暗号化データおよび復号のためのデータの両方の流出、が発生
する確率と定義

＊データ流出確率とは、システムを構成する各構成要素（管理者、担当者が
使用するクライアント、鍵管理、暗号化データ管理に使用されるサーバ、情報
の送受に使用される通信路など）に対し定義され、各種データが不正に流出
する確率と定義

＊組織内機密情報配信システムの範囲は、暗号化データおよび復号のため
のデータが担当者クライアントへ配信されるまで、と定義（平文データの処理
が必要な担当者クライアントは範囲外）



機密情報漏えい確率推定式内記号の説明

X：受信側代表者クライアントからの：受信側代表者クライアントからの：受信側代表者クライアントからの：受信側代表者クライアントからのデータデータデータデータ流出流出流出流出確率確率確率確率

Yi：：：：i番目の管理者クライアントからの番目の管理者クライアントからの番目の管理者クライアントからの番目の管理者クライアントからのデータデータデータデータ流出流出流出流出確率確率確率確率

K：鍵管理サーバからの：鍵管理サーバからの：鍵管理サーバからの：鍵管理サーバからのデータデータデータデータ流出流出流出流出確率確率確率確率

W：暗号化データ管理サーバからの：暗号化データ管理サーバからの：暗号化データ管理サーバからの：暗号化データ管理サーバからのデータデータデータデータ流出流出流出流出確率確率確率確率

xi：受信側代表者クライアントと管理者クライアント間：受信側代表者クライアントと管理者クライアント間：受信側代表者クライアントと管理者クライアント間：受信側代表者クライアントと管理者クライアント間ののののi番目番目番目番目の通信の通信の通信の通信路からの路からの路からの路からのデータデータデータデータ流出流出流出流出確率確率確率確率

xw：受信側代表者クライアントと暗号化データ管理サーバ間：受信側代表者クライアントと暗号化データ管理サーバ間：受信側代表者クライアントと暗号化データ管理サーバ間：受信側代表者クライアントと暗号化データ管理サーバ間の通信の通信の通信の通信路からの路からの路からの路からのデータデータデータデータ流出流出流出流出確率確率確率確率

yj：管理者クライアントと担当者クライアント間：管理者クライアントと担当者クライアント間：管理者クライアントと担当者クライアント間：管理者クライアントと担当者クライアント間ののののj番目の通信路からの番目の通信路からの番目の通信路からの番目の通信路からのデータデータデータデータ流出流出流出流出確率確率確率確率

kj：鍵管理サーバと担当者クライアント間の：鍵管理サーバと担当者クライアント間の：鍵管理サーバと担当者クライアント間の：鍵管理サーバと担当者クライアント間のj番目の通信路からの番目の通信路からの番目の通信路からの番目の通信路からのデータデータデータデータ流出流出流出流出確率確率確率確率

wj：暗号化データ管理サーバと担当者クライアント間：暗号化データ管理サーバと担当者クライアント間：暗号化データ管理サーバと担当者クライアント間：暗号化データ管理サーバと担当者クライアント間ののののj番目の通信路からの番目の通信路からの番目の通信路からの番目の通信路からのデータデータデータデータ流出流出流出流出確率確率確率確率

なお、データ流出確率とは、機密情報の配信ごとに、その構成要素から情報漏えいに繋がるなお、データ流出確率とは、機密情報の配信ごとに、その構成要素から情報漏えいに繋がるなお、データ流出確率とは、機密情報の配信ごとに、その構成要素から情報漏えいに繋がるなお、データ流出確率とは、機密情報の配信ごとに、その構成要素から情報漏えいに繋がる
データの流出が発生する確率とし、基本的な情報セキュリティ対策を実施している構成要素かデータの流出が発生する確率とし、基本的な情報セキュリティ対策を実施している構成要素かデータの流出が発生する確率とし、基本的な情報セキュリティ対策を実施している構成要素かデータの流出が発生する確率とし、基本的な情報セキュリティ対策を実施している構成要素か
らのデータ流出確率は、１より十分小さい、と考えられるらのデータ流出確率は、１より十分小さい、と考えられるらのデータ流出確率は、１より十分小さい、と考えられるらのデータ流出確率は、１より十分小さい、と考えられる



組織内機密情報配信システム構成（Ａ）の
機密情報漏えい確率SAの推定式

SA = X＋ΣYi＋Σxi＋Σyj

厳密には

SA = 1-(1-X)*(1-ΣYi)*(1-Σxi)*(1-Σyj)

だが、２次の項を省略し、上記推定式へ

（ｉ） （ｊ）



組織内機密情報配信システム構成（B）の
機密情報漏えい確率SBの推定式

SB =（X＋ΣYi＋Σxi＋Σyj）＊（K＋Σkj）

（ｉ） （ｊ）

（ｊ）



組織内機密情報配信システム構成（C）の
機密情報漏えい確率SCの推定式

SC =（X＋W＋xw＋Σwj）＊（K＋Σkj）

（ｊ）

（ｊ）



システム構成（A）、（B）の比較

SA － SB ＝ （X＋ΣYi＋Σxi＋Σyj）＊（１－（K＋Σkj））

X、Yi、xi、yjは、それぞれデータ流出確率のため X、Yi、xi、yj ＞ ０

ということで、 （X＋ΣYi＋Σxi＋Σyj） ＞ ０

また、 鍵管理サーバおよび鍵管理サーバと担当者間の通信路から
のデータ流出確率は、基本的な情報セキュリティ対策が施されている
場合は K、Σkj ＜＜ １ であり、結果として （１－（K＋Σkj）） ＞ ０

それぞれ、基本的な情報セキュリティ対策を施したシステム構成（A）、
（B）間の安全性の比較結果は SA － SB ＞ ０ となり、

システム（B）の方が一般には安全である、と言える。



システム構成（B）、（C）の比較

SB－ SC＝ （（ΣYi＋Σxi＋Σyj）－（W＋xw＋Σwj））＊（K＋Σkj）

K、kjは、データ流出確率であり正であるから、 （K＋Σkj） ＞ ０

ということで、 SB－ SCの大小は（ΣYi＋Σxi＋Σyj）－（W＋xw＋Σwj）の正負に依存する。

通信路からのデータ流出確率は、基本的な情報セキュリティ対策が施されている場合
は十分小さいと想定でき、xi、yj、xw、wj ＜＜ １ であり、 （ΣYi＋Σxi＋Σyj）－（W＋xw＋
Σwj）の正負は ΣYi－Wの値に左右されるが、個人管理の分散されたクライアントからの
データ流出確率の方が、しっかり管理されることが想定される暗号化データ管理サーバ
からのデータ流出確率より大きいと想定されるので、 ΣYi－W ＞ ０

それぞれ、基本的な情報セキュリティ対策を施したシステム構成（B）、（C）間の安全性
の比較結果は SB－ SC ＞ ０ となり、

システム（C）の方が一般には安全である、と言える。



機密情報漏えい確率推定式の一般化

S（システムからの情報漏えい確率）（システムからの情報漏えい確率）（システムからの情報漏えい確率）（システムからの情報漏えい確率） ＝＝＝＝ １－１－１－１－

（（（（漏えい防止漏えい防止漏えい防止漏えい防止対象情報対象情報対象情報対象情報の全部またの全部またの全部またの全部またははははそのそのそのその一部一部一部一部保有する、保有する、保有する、保有する、あるいはあるいはあるいはあるいは

漏えい防止対象情報漏えい防止対象情報漏えい防止対象情報漏えい防止対象情報の全部またの全部またの全部またの全部またははははそそそそのののの一部一部一部一部をををを生成できる生成できる生成できる生成できるデータデータデータデータを保有するを保有するを保有するを保有する

構成構成構成構成要素について、各構成要素からデータが流出しない確率の積）要素について、各構成要素からデータが流出しない確率の積）要素について、各構成要素からデータが流出しない確率の積）要素について、各構成要素からデータが流出しない確率の積）

＊＊＊＊

（複数の構成要素からの流出データに（複数の構成要素からの流出データに（複数の構成要素からの流出データに（複数の構成要素からの流出データによってよってよってよって

漏えい漏えい漏えい漏えい防止防止防止防止対象情報対象情報対象情報対象情報の全部またはその一部を生成の全部またはその一部を生成の全部またはその一部を生成の全部またはその一部を生成できるできるできるできる

構成構成構成構成要素の組合せについて、各組合せからデータが流出しない確率の積要素の組合せについて、各組合せからデータが流出しない確率の積要素の組合せについて、各組合せからデータが流出しない確率の積要素の組合せについて、各組合せからデータが流出しない確率の積））））

＝＝＝＝＞この機密情報漏えい確率推定式を利用により、＞この機密情報漏えい確率推定式を利用により、＞この機密情報漏えい確率推定式を利用により、＞この機密情報漏えい確率推定式を利用により、

より安全なシステム構成の選定が可能より安全なシステム構成の選定が可能より安全なシステム構成の選定が可能より安全なシステム構成の選定が可能

（（（（必ず必ず必ず必ずしも組織暗号応用機密情報配信システムに特化したものではしも組織暗号応用機密情報配信システムに特化したものではしも組織暗号応用機密情報配信システムに特化したものではしも組織暗号応用機密情報配信システムに特化したものではなく、なく、なく、なく、

様々様々様々様々のシステムの情報漏えいに対する安全性評価の指標として活用のシステムの情報漏えいに対する安全性評価の指標として活用のシステムの情報漏えいに対する安全性評価の指標として活用のシステムの情報漏えいに対する安全性評価の指標として活用可能）可能）可能）可能）



機密情報漏えい確率を左右する構成要素の選定
（安全性を高める対策の選定のために）

システム構成（A）

機密情報漏えい確率の推定式 SA = X＋ΣYi＋Σxi＋Σyj
構成要素：クライアントと通信路

クライアントからのデータ流出確率：X、Yi
通信路からのデータ流出確率：xi、yj

通信路からのデータ流出確率は、

適切な技術（暗号化）対策により、十分小さく抑えることが可能

クライアントは一般に分散配置、分散管理の場合が多く、

データ流出確率が高い

ことから X、Yi ＞＞ xi、yj であると推定できる

� クライアントが、機密情報漏えい確率を左右する主要な構成要素



システム構成（B）

機密情報漏えい確率の推定式 SB =（X＋ΣYi＋Σxi＋Σyj）＊（K＋Σkj）

構成要素：クライアント、サーバと通信路

クライアントからのデータ流出確率：X、Yi
サーバからのデータ流出確率： K

通信路からのデータ流出確率：xi、yj、kj

（X＋ΣYi＋Σxi＋Σyj）の項は、システム構成（A）と同一

�クライアントが機密情報漏えい確率を左右する主要な構成要素と言える

が、（K＋Σkj）の効果により、クライアントの機密情報漏えい発生確率への影響を、

鍵管理サーバからのデータ流出確率により下げることができる

� 専門家の管理下で運用される鍵管理サーバからのデータ流出確率を下げることに
より、機密情報漏えい発生確率へのクライアントの影響を低く抑えることが可能



システム構成（C）

機密情報漏えい確率の推定式 SC =（X＋W＋xw＋Σwj）＊（K＋Σkj）

構成要素：クライアント、サーバと通信路

クライアントからのデータ流出確率：X

サーバからのデータ流出確率： K、W

通信路からのデータ流出確率：xw、wj、kj

機密情報漏えい確率を左右する主要構成要素は

鍵管理サーバ、暗号化データ管理サーバ、受信側代表者のクライアント

本システムの特徴は、一般にオフイス内に分散配置される多数のクライアント、多数の
利用者が使用するクライアントの影響を排除していること

� 機密情報漏えい確率を、限られた構成要素、専門家の管理下にある、あるいは意
識の高いと想定される受信側代表者の管理下にある構成要素で制御可能なシステム
構成



機密情報漏えい確率を左右する
主要な構成要素の選定

機密情報漏えい確率を左右する主要な構成要素の選定は、

システムの安全性を高めるための効果的な対策選定

のための大変重要な一歩

＝＞機密情報漏えい確率推定式を利用し、

機密情報漏えい確率を左右する主要な構成要素の選定が可能

（組織暗号応用機密情報配信システムに限らず、

多くのシステムの情報漏えい確率を左右する主要な構成要素の選定に有効）



機密情報漏えい確率を左右する主要な構成要素からの
主要なデータ流出対策の検討に向けて

以下、システム構成例（A）、（B）、（C）の
情報漏えい確率を大きく左右する構成
要素であるクライアント/サーバからの主
要なデータ流出要因の整理を試みる。

クライアント/サーバに対する操作/侵入
は、特殊な構成の場合を除き、キー
ボード、ネットワーク、メディア経由で行
われるものと想定される。



クライアント/サーバからの主要なデータ流出要因

それぞれの操作/侵入チャネ
ル経由の主なデータ流出要
因は右図の通り。

なお、操作/侵入によるデー
タ流出とは異なるが、機密情
報の配信に利用されるソフト
ウェアの不適切さ（含む、設
定の不適切さ）によるデータ
流出も想定されるので、要因
に加えている。



主要なデータ流出要因とそれに起因する被害の例

要因発生確率F
SY
、F

IN
、F

MW
、F

SP
、F

ER
、

F
ML
とは、対象とするクライアント/サー

バが設置されている環境、施されてい
る技術対策・管理対策の条件下での
データ流出要因の発生確率とする。

一般には、サーバにおける要因発生
確率は、クライアントにおける要因発
生確率より相当程度低いものと想定さ
れる。



要因発生確率によるデータ流出確率の推定
定義した要因発生確率FSY、FIN、FMW、FSP、FER、FMLを利用すると、対象とするクライアント/
サーバからの現状でのデータ流出確率Pは以下の式で推定できる。

P ＝ １ － （１－FSY）＊（１－FIN）＊（１－FMW）＊（１－FSP）＊（１－FER）＊（１－FML）

（流出要因が発生した場合は、常にデータ流出が発生するものと想定）

対象としたクライアント/サーバからのデータ流出確率Pの値を下げるには、データ流出
要因発生確率FSY、FIN、FMW、FSP、FER、FMLを下げる何らかの新たな技術的対策・管理的
対策が必要となる。

その際には、効果的・効率的な対策の選定が求められ、適切な対策を選定する方法が
望まれている。

適切な対策の選定は、一般に、組織の事情、脅威や脆弱性の状況などさまざまな条件
に大きく依存し、難しい課題であるが、何らかの対策選定・評価手法の可能性を今後検
討したい。



まとめ
中央中央中央中央大学・研究開発機構では大学・研究開発機構では大学・研究開発機構では大学・研究開発機構では、、、、

①組織間①組織間①組織間①組織間の機密情報の安全な送受信のためにの機密情報の安全な送受信のためにの機密情報の安全な送受信のためにの機密情報の安全な送受信のために、新た、新た、新た、新たな暗号方式「組織暗号」の研究な暗号方式「組織暗号」の研究な暗号方式「組織暗号」の研究な暗号方式「組織暗号」の研究開発開発開発開発

②新た②新た②新た②新たな暗号方式の研究開発と並行しな暗号方式の研究開発と並行しな暗号方式の研究開発と並行しな暗号方式の研究開発と並行し、、、、

組織組織組織組織暗号応用システムのマネジメントの側面の調査暗号応用システムのマネジメントの側面の調査暗号応用システムのマネジメントの側面の調査暗号応用システムのマネジメントの側面の調査研究研究研究研究

を実施を実施を実施を実施しているしているしているしている。。。。

本発表では本発表では本発表では本発表では、マネジメントの側面の調査研究の一環として、マネジメントの側面の調査研究の一環として、マネジメントの側面の調査研究の一環として、マネジメントの側面の調査研究の一環として、、、、

①組織①組織①組織①組織暗号を応用した受信側組織内機密情報システムを対象に暗号を応用した受信側組織内機密情報システムを対象に暗号を応用した受信側組織内機密情報システムを対象に暗号を応用した受信側組織内機密情報システムを対象に、、、、

情報情報情報情報漏えいに対するシステムの安全性のレベルを推定漏えいに対するシステムの安全性のレベルを推定漏えいに対するシステムの安全性のレベルを推定漏えいに対するシステムの安全性のレベルを推定できるできるできるできる

情報情報情報情報漏えい漏えい漏えい漏えい確率推定式の考案確率推定式の考案確率推定式の考案確率推定式の考案

②その②その②その②その推定式に推定式に推定式に推定式に基づき、異なる基づき、異なる基づき、異なる基づき、異なるシステム構成間の安全性のシステム構成間の安全性のシステム構成間の安全性のシステム構成間の安全性の比較比較比較比較

③その推定式に基づき、情報③その推定式に基づき、情報③その推定式に基づき、情報③その推定式に基づき、情報漏えい確率を左右する構成漏えい確率を左右する構成漏えい確率を左右する構成漏えい確率を左右する構成要素要素要素要素の選定の選定の選定の選定

などのなどのなどのなどの考察考察考察考察結果結果結果結果を報告した。を報告した。を報告した。を報告した。



今後の主な課題

組織暗号応用機密情報配信システムのマネジメントの側面の調査研究の今後の
主な課題は以下の通り。

①今回の考察の延長として、適切なセキュリティ対策の選定方法に関する検討

②機密情報の暗号化状態での臨機応変の配信に対応可能な、

アクセス制御方式の検討

③組織暗号応用機密情報配信システムが幅広く利用されるために不可欠な、

組織間での情報授受のプロトコル、データ形式の標準化の検討



組織暗号の実証実験、開始！

目的：自治体業務での組織暗号の有用性、

個人情報保護に対する有効性を

自治体の方々にご理解いただくこと

方法：自治体の想定業務への組織暗号適用方式の提示と

その方式を念頭に置いたモデルシステムの

自治体職員の方々による操作実験



大町市役所での組織暗号実証実験
（2014年10月15日）

参加者：

自治体関係者 ８名 （大町市役所、北アルプス広域連合）

報道関係者 ６名 （中日新聞、大糸タイムズ、

テレビ信州、大町市有線放送）

結果：

個人情報の配信途中で一切復号を必要としないこと、

そのことが個人情報漏えいに大きな効果があること

をご理解いただけた









組織暗号実証実験の今後

組織暗号実証実験は、研究開発をすすめている組織暗号の

実用化に向けた重要な一歩。

今後も、機会をとらえ、組織暗号の有用性・有効性を

広くご理解いただくため、実証実験を実施予定。

現在計画中の実証実験は以下の通り。

11月7日 箕輪町役場（長野県）

11月21日 燕市役所（新潟県）
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