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組織間通信

組織間通信とは組織間通信とは組織間通信とは組織間通信とは

情報送信者と情報利用者情報送信者と情報利用者情報送信者と情報利用者情報送信者と情報利用者が異なるが異なるが異なるが異なる組織に属する組織に属する組織に属する組織に属する通信通信通信通信

個人間通信とは異なり個人間通信とは異なり個人間通信とは異なり個人間通信とは異なり、、、、

送信者送信者送信者送信者が利用者を特定できない場合がが利用者を特定できない場合がが利用者を特定できない場合がが利用者を特定できない場合が多い多い多い多い

情報送信者（送信代表者）情報送信者（送信代表者）情報送信者（送信代表者）情報送信者（送信代表者）はははは

受信受信受信受信組織内のしかる組織内のしかる組織内のしかる組織内のしかるべき窓口べき窓口べき窓口べき窓口の方（受信代表者）にの方（受信代表者）にの方（受信代表者）にの方（受信代表者）に送信送信送信送信

受信受信受信受信組織内の適切な情報利用者への配信は組織内の適切な情報利用者への配信は組織内の適切な情報利用者への配信は組織内の適切な情報利用者への配信は、、、、

そのそのそのその受信代表者へ委託する場合が受信代表者へ委託する場合が受信代表者へ委託する場合が受信代表者へ委託する場合が多い多い多い多い

組織間通信では、組織間通信では、組織間通信では、組織間通信では、

送信送信送信送信代表者から送付された情報は代表者から送付された情報は代表者から送付された情報は代表者から送付された情報は、、、、

受信受信受信受信代表者が受け取った後代表者が受け取った後代表者が受け取った後代表者が受け取った後、、、、

受信組織側の判断で受信受信組織側の判断で受信受信組織側の判断で受信受信組織側の判断で受信組織内を転々と送信され組織内を転々と送信され組織内を転々と送信され組織内を転々と送信され、、、、

適切適切適切適切な情報利用者へ到達するな情報利用者へ到達するな情報利用者へ到達するな情報利用者へ到達する



受信側代表者

受信側

情報Aの担当者 情報Cの担当者

送信側代表者

送信側

送信情報A

送信情報B

送信情報C

情報Bの担当者

組織間通信

送信情報C

送信情報B

送信情報A

×



組織暗号
組織間通信を利用し機密情報の配信する場合、組織間通信を利用し機密情報の配信する場合、組織間通信を利用し機密情報の配信する場合、組織間通信を利用し機密情報の配信する場合、

受信受信受信受信組織内組織内組織内組織内を機密情報が転々を機密情報が転々を機密情報が転々を機密情報が転々と転送と転送と転送と転送されることになるされることになるされることになるされることになる

配信中の機密配信中の機密配信中の機密配信中の機密情報保護の情報保護の情報保護の情報保護のための暗号技術ための暗号技術ための暗号技術ための暗号技術

従来の暗号方式では、従来の暗号方式では、従来の暗号方式では、従来の暗号方式では、

送信者が受信者（復号者）を特定し暗号化送信者が受信者（復号者）を特定し暗号化送信者が受信者（復号者）を特定し暗号化送信者が受信者（復号者）を特定し暗号化

受信者が暗号化機密情報を転送する場合受信者が暗号化機密情報を転送する場合受信者が暗号化機密情報を転送する場合受信者が暗号化機密情報を転送する場合

一旦復号し、新たな受信者向けに暗号化が必要一旦復号し、新たな受信者向けに暗号化が必要一旦復号し、新たな受信者向けに暗号化が必要一旦復号し、新たな受信者向けに暗号化が必要

組織暗号方式では、受信者が復号することなく、組織暗号方式では、受信者が復号することなく、組織暗号方式では、受信者が復号することなく、組織暗号方式では、受信者が復号することなく、

新たな受信者向けの暗号化が可能新たな受信者向けの暗号化が可能新たな受信者向けの暗号化が可能新たな受信者向けの暗号化が可能

受信組織内を機密情報が転々と転送される場合も受信組織内を機密情報が転々と転送される場合も受信組織内を機密情報が転々と転送される場合も受信組織内を機密情報が転々と転送される場合も

転送者は、都度復号することなく、転送者は、都度復号することなく、転送者は、都度復号することなく、転送者は、都度復号することなく、

機密情報を暗号化状態のまま転送可能機密情報を暗号化状態のまま転送可能機密情報を暗号化状態のまま転送可能機密情報を暗号化状態のまま転送可能
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転送者は機密情報を、復号する（平文に戻す）ことなく転送でき、
転送プロセスでの情報漏えいのリスクを軽減可能

転送者は機密情報を、一旦復号する（平文に戻す）必要一旦復号する（平文に戻す）必要一旦復号する（平文に戻す）必要一旦復号する（平文に戻す）必要が有り、
転送者の数に応じ、情報漏えいのリスクが増大

組織暗号の安全性
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転送者（複数）転送者（複数）転送者（複数）転送者（複数）送信送信送信送信者者者者 利用利用利用利用者者者者

転送者（複数）転送者（複数）転送者（複数）転送者（複数） 利用利用利用利用者者者者送信送信送信送信者者者者

暗号化暗号化暗号化暗号化
再暗号化再暗号化再暗号化再暗号化

復号復号復号復号

は、平文の機密情報 は、暗号化された機密情報



組織暗号

組織組織組織組織暗号は，暗号は，暗号は，暗号は，

独立独立独立独立行政法人情報通信研究機構（行政法人情報通信研究機構（行政法人情報通信研究機構（行政法人情報通信研究機構（NICTNICTNICTNICT）に）に）に）におけるおけるおけるおける

高度高度高度高度通信・放送研究開発委託研究通信・放送研究開発委託研究通信・放送研究開発委託研究通信・放送研究開発委託研究課題課題課題課題

「「「「組織間機密通信のための公開鍵システムの研究組織間機密通信のための公開鍵システムの研究組織間機密通信のための公開鍵システムの研究組織間機密通信のための公開鍵システムの研究開発開発開発開発

————クラウド環境における機密情報・パーソナルデータクラウド環境における機密情報・パーソナルデータクラウド環境における機密情報・パーソナルデータクラウド環境における機密情報・パーソナルデータのののの

保護保護保護保護と利用の両立にと利用の両立にと利用の両立にと利用の両立に 向けて向けて向けて向けて————」」」」の活動の一環として、の活動の一環として、の活動の一環として、の活動の一環として、

中央大学研究開発機構が研究開発を進めている暗号方式。中央大学研究開発機構が研究開発を進めている暗号方式。中央大学研究開発機構が研究開発を進めている暗号方式。中央大学研究開発機構が研究開発を進めている暗号方式。



楕円エルガマル暗号

［［［［暗号化暗号化暗号化暗号化］］］］
①①①①乱数乱数乱数乱数r1の生成の生成の生成の生成
②②②②M1’=M+A*r1
③③③③M2’=r1*P

M’=(M1’，，，，M2’)が平が平が平が平文機密情報文機密情報文機密情報文機密情報Mに対するに対するに対するに対する
Aのみが復号できるように暗号化された機密情報のみが復号できるように暗号化された機密情報のみが復号できるように暗号化された機密情報のみが復号できるように暗号化された機密情報

［定義］［定義］［定義］［定義］

公開設定：公開設定：公開設定：公開設定：EEEE////FFFF
qqqq
: : : : 楕円曲線，楕円曲線，楕円曲線，楕円曲線，EEEE((((FFFF

qqqq
): ): ): ): 素位数巡回群，素位数巡回群，素位数巡回群，素位数巡回群，

PPPP: : : : ベースポイントベースポイントベースポイントベースポイント
AAAAの秘密鍵：乱数の秘密鍵：乱数の秘密鍵：乱数の秘密鍵：乱数aaaa

AAAAの公開鍵：秘密鍵とベースポイントの積の公開鍵：秘密鍵とベースポイントの積の公開鍵：秘密鍵とベースポイントの積の公開鍵：秘密鍵とベースポイントの積aPaPaPaP(=(=(=(=AAAA))))
平文機密情報：平文機密情報：平文機密情報：平文機密情報：MMMM

［［［［復号復号復号復号］］］］
①①①①M= M1’－－－－M2’* a

受信者受信者受信者受信者AAAA向けの暗号化向けの暗号化向けの暗号化向けの暗号化と受信者受信者受信者受信者AAAAによる復号による復号による復号による復号の例



楕円エルガマル暗号ベースの組織暗号

［定義（追加分のみ）］［定義（追加分のみ）］［定義（追加分のみ）］［定義（追加分のみ）］
BBBBの秘密鍵：乱数の秘密鍵：乱数の秘密鍵：乱数の秘密鍵：乱数b
BBBBの公開鍵：の公開鍵：の公開鍵：の公開鍵：b*P(=B)

［再暗号化］［再暗号化］［再暗号化］［再暗号化］
①①①①乱数乱数乱数乱数r2の生成の生成の生成の生成
②②②②M2’’= r2*P
③③③③変換用変換用変換用変換用鍵鍵鍵鍵XABの計算の計算の計算の計算 XAB=a*M2’−−−−r2*B
④④④④M1’’= M1’−−−−XAB

M’’=( M1’’ ，，，，M2’’)が平が平が平が平文機密情報文機密情報文機密情報文機密情報Mに対するに対するに対するに対する
BBBBのみが復号できるように暗号化された機密情報のみが復号できるように暗号化された機密情報のみが復号できるように暗号化された機密情報のみが復号できるように暗号化された機密情報

［復号］［復号］［復号］［復号］
①①①①M= M1’’ −−−− M2’’* b

受信者受信者受信者受信者AAAA向けの暗号化データ向けの暗号化データ向けの暗号化データ向けの暗号化データを

受信者受信者受信者受信者BBBB向けの暗号化データ向けの暗号化データ向けの暗号化データ向けの暗号化データへ変換する例
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を
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B
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S
A
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る

これは、マジックか当然か？

楕円暗号だから可能
RSA暗号では不可能



転送者の秘密鍵で転送者の秘密鍵で転送者の秘密鍵で転送者の秘密鍵で
復号可能復号可能復号可能復号可能

利用者の公開鍵で機
密情報が復号可能

転送者における再暗号化（鍵の付替え）のイメージ転送者における再暗号化（鍵の付替え）のイメージ転送者における再暗号化（鍵の付替え）のイメージ転送者における再暗号化（鍵の付替え）のイメージ

①、②による再暗号化（鍵の付替え）①、②による再暗号化（鍵の付替え）①、②による再暗号化（鍵の付替え）①、②による再暗号化（鍵の付替え）

転送者転送者転送者転送者

①利用者の①利用者の①利用者の①利用者の
公開鍵で暗号化公開鍵で暗号化公開鍵で暗号化公開鍵で暗号化

②転送者の②転送者の②転送者の②転送者の
秘密鍵で復号秘密鍵で復号秘密鍵で復号秘密鍵で復号

転送者の公開鍵で転送者の公開鍵で転送者の公開鍵で転送者の公開鍵で
暗号化されたデータ暗号化されたデータ暗号化されたデータ暗号化されたデータ

利用者の公開鍵で利用者の公開鍵で利用者の公開鍵で利用者の公開鍵で
暗号化されたデータ暗号化されたデータ暗号化されたデータ暗号化されたデータ

同一内容となる！同一内容となる！同一内容となる！同一内容となる！

利用者の秘密鍵で利用者の秘密鍵で利用者の秘密鍵で利用者の秘密鍵で
黄色のボックスが黄色のボックスが黄色のボックスが黄色のボックスが
復号可能復号可能復号可能復号可能

転送者の秘密鍵で転送者の秘密鍵で転送者の秘密鍵で転送者の秘密鍵で
青色のボックスが青色のボックスが青色のボックスが青色のボックスが
復号可能復号可能復号可能復号可能



自治体業務と組織暗号

2013年の番号関連四法の成立に年の番号関連四法の成立に年の番号関連四法の成立に年の番号関連四法の成立によりよりよりより

社会社会社会社会保障・税番号（マイナンバー）保障・税番号（マイナンバー）保障・税番号（マイナンバー）保障・税番号（マイナンバー）導入が決定導入が決定導入が決定導入が決定

（（（（2016年より，社会保障分野，税分野，災害対策年より，社会保障分野，税分野，災害対策年より，社会保障分野，税分野，災害対策年より，社会保障分野，税分野，災害対策分野へ）分野へ）分野へ）分野へ）

行政行政行政行政機関や地方自治体機関や地方自治体機関や地方自治体機関や地方自治体などが保有する個人情報のなどが保有する個人情報のなどが保有する個人情報のなどが保有する個人情報の

相互利用が促進されることになる相互利用が促進されることになる相互利用が促進されることになる相互利用が促進されることになる

組織組織組織組織暗号は暗号は暗号は暗号は、、、、

個人個人個人個人情報の保護に留意しつつ利活用が情報の保護に留意しつつ利活用が情報の保護に留意しつつ利活用が情報の保護に留意しつつ利活用が求められる求められる求められる求められる

自治体自治体自治体自治体業務の中で、幅広く活用業務の中で、幅広く活用業務の中で、幅広く活用業務の中で、幅広く活用いただけることを期待いただけることを期待いただけることを期待いただけることを期待



自治体向け組織暗号実証実験
目的：

自治体の方々に

組織暗号の有用性、有効性をご理解いただく

自治体の具体的業務を理解し、

組織暗号適用方法を検討する

方法：

自治体職員の方々へ、直接、組織暗号の説明を実施

自治体の現地で、組織暗号応用システムのデモを実施

組織暗号のデモでは、自治体職員の方々に操作を依頼

具体的業務例を自治体に提示いただき、

組織暗号適用方式を提案、

適用が容易であることをご理解いただく

実施場所： 長野県大町市役所、長野県上伊那郡箕輪町役場

新潟県燕市役所



大町市役所での実証実験
２０１４年１０月１５日

①挨拶（大町市役所および中央大学）
②組織暗号に関する説明
組織暗号開発の背景、組織暗号の特徴、

組織間通信における組織暗号の有用性・有効性などを説明。
③組織暗号を活用可能な自治体の業務例紹介
組織暗号が活用可能な個人情報を取り扱う自治体の業務例の他、

大町市役所で想定される業務例を紹介。
④大町市役所の想定業務への組織暗号適用案紹介
③で示した大町市役所の想定業務例に対し、組織暗号の具体的な適用
案を紹介。個人情報の送信者から個人情報を直接処理する担当者まで、
暗号化された状態で配信できることを説明。

⑤組織暗号応用システムの操作実験
パブリッククラウドサービスAWS上に構築された操作実験環境を、
大町市役所のパソコンから市役所ネットワーク経由アクセス、
簡単な組織暗号応用個人情報配信システムの操作実験を実施。
操作は市役所の方々に担当いただいた。

⑥質疑応答



個人情報を含むデータを

担当課長経由で担当者へ送信

市民課市民課市民課市民課のののの
担当者担当者担当者担当者

大町市役所大町市役所大町市役所大町市役所 大町地区担当者大町地区担当者大町地区担当者大町地区担当者

八坂地区担当者八坂地区担当者八坂地区担当者八坂地区担当者

担当課長担当課長担当課長担当課長

＋＋＋＋

７０歳以上の７０歳以上の７０歳以上の７０歳以上の

大町地区住民大町地区住民大町地区住民大町地区住民

７０歳以上の７０歳以上の７０歳以上の７０歳以上の

八坂地区住民八坂地区住民八坂地区住民八坂地区住民

送付文送付文送付文送付文

＋＋＋＋

＋＋＋＋

送付文送付文送付文送付文

＋＋＋＋

想定業務：敬老会招待リスト作成作業

７０歳以上の７０歳以上の７０歳以上の７０歳以上の

大町地区住民大町地区住民大町地区住民大町地区住民

７０歳以上の７０歳以上の７０歳以上の７０歳以上の

大町地区住民大町地区住民大町地区住民大町地区住民

７０歳以上の７０歳以上の７０歳以上の７０歳以上の

八坂地区住民八坂地区住民八坂地区住民八坂地区住民

７０歳以上の７０歳以上の７０歳以上の７０歳以上の

八坂地区住民八坂地区住民八坂地区住民八坂地区住民



個人情報を含むデータを

担当課長経由で担当者へ送信

送付文
７０歳以上

の大町地
区住民

７０歳以上

の八坂地
区住民

暗

号
化

再

暗

号
化担当課長

市民課の担当者

送付文
７０歳以上

の大町地
区住民

７０歳以上

の八坂地
区住民

送付文
７０歳以上

の大町地区
住民

７０歳以上

の八坂地
区住民

７０歳以上

の大町地
区住民

７０歳以上

の八坂地
区住民

大町地区担当者 八坂地区担当者



PCPCPCPCによる組織暗号基本利用モデルの構成

送信側
代表者

受信側
代表者

情報Ａの
担当者

情報Ｂの
担当者

情報Ｃの
担当者



受信側

代表者
情報B

担当者

情報Ａ

担当者

情報Ｃ

担当者

送信側

代表者

送信側組織の

作業空間

受信側組織の

作業空間

実証実験環境

送信側組織送信側組織送信側組織送信側組織 受信受信受信受信側組織側組織側組織側組織

クラウドクラウドクラウドクラウドによる組織暗号基本利用モデルの構成による組織暗号基本利用モデルの構成による組織暗号基本利用モデルの構成による組織暗号基本利用モデルの構成



実施状況・結果

参加者：約２０名

大町市役所の職員の方々

北アルプス広域連合の職員の方々，

報道関係者の方々

中日新聞、大糸タイムズ、大町ケーブルテレビ

質疑・コメント：

鍵長は？ （192ビット）

担当外の暗号化データの復号は？

復号復号復号復号せずに鍵の付替えが可能なせずに鍵の付替えが可能なせずに鍵の付替えが可能なせずに鍵の付替えが可能な，，，，

組織暗号再暗号化組織暗号再暗号化組織暗号再暗号化組織暗号再暗号化の機能に，大変驚いた，とのの機能に，大変驚いた，とのの機能に，大変驚いた，とのの機能に，大変驚いた，とのご意見ご意見ご意見ご意見



大町大町大町大町ケーブルテレビケーブルテレビケーブルテレビケーブルテレビ
10月月月月22日～日～日～日～28日日日日

1日日日日6回放映（回放映（回放映（回放映（1分分分分8秒）秒）秒）秒）



中日新聞中日新聞中日新聞中日新聞 2014年年年年10月月月月16日日日日 大糸大糸大糸大糸タイムズタイムズタイムズタイムズ 2014年年年年10月月月月16日日日日



箕輪町役場での実証実験
２０１４年１１月７日

①挨拶（箕輪町役場および中央大学）
②組織暗号に関する説明（大町市役所と同じ内容）
③組織暗号を活用可能な自治体の業務例紹介
組織暗号が活用可能な個人情報を取り扱う自治体の業務例の紹介、

および箕輪町役場での想定業務例の紹介
④箕輪町役場の想定業務への組織暗号適用案紹介
③で紹介した箕輪町役場の想定業務例に対し、
組織暗号の具体的な適用案を紹介
個人情報の送信者から個人情報を直接処理する担当者まで、
暗号化された状態で配信できることを説明

⑤組織暗号応用システムの操作実験
パブリッククラウドサービスAWS上に構築された操作実験環境を、
持込みパソコンから箕輪町役場のネットワーク経由アクセス、
簡単な組織暗号応用個人情報配信システムの操作実験を実施
なお、箕輪町役場の方々に操作を依頼

⑥質疑応答
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箕輪町箕輪町箕輪町箕輪町

1次判定次判定次判定次判定

保健保健保健保健
福祉課福祉課福祉課福祉課

自治体から外部組織への個人情報受け渡しを伴う業務行う場合自治体から外部組織への個人情報受け渡しを伴う業務行う場合自治体から外部組織への個人情報受け渡しを伴う業務行う場合自治体から外部組織への個人情報受け渡しを伴う業務行う場合

要介護度認定結果通知送付の場合要介護度認定結果通知送付の場合要介護度認定結果通知送付の場合要介護度認定結果通知送付の場合(現在紙ベース現在紙ベース現在紙ベース現在紙ベース)

組織暗号組織暗号組織暗号組織暗号(1)

居宅介護支援事業所居宅介護支援事業所居宅介護支援事業所居宅介護支援事業所

要介護度要介護度要介護度要介護度

認定結果通知認定結果通知認定結果通知認定結果通知

事業管理事業管理事業管理事業管理
責任者責任者責任者責任者

ケアマネケアマネケアマネケアマネ1

組織暗号組織暗号組織暗号組織暗号(2)

ケアマネケアマネケアマネケアマネ2

ケアマネケアマネケアマネケアマネN

担当担当担当担当

要介護要介護要介護要介護

者対応者対応者対応者対応

情報を情報を情報を情報を
受領受領受領受領

上伊那上伊那上伊那上伊那

広域広域広域広域連合連合連合連合

認定結果認定結果認定結果認定結果

2次判定次判定次判定次判定

担当部門担当部門担当部門担当部門

判定判定判定判定
委員会委員会委員会委員会

組織暗号を利用する箕輪町想定業務検討



暗
号
化

再
暗
号
化

事業管理責任者

箕輪町の担当者

地域Aの担当者 地域Zの担当者

送付文 本文 地域A向

け内容
・・・ 地域Z

向け内容

送付文 本文 地域A向

け内容
・・・・・・・・・・・・

送付文 本文 地域A向

け内容
・・・ 地域Z

向け内容

送付文 本文 地域A向

け内容
・・・ 地域Z

向け内容

送付文 本文 地域Z向け

内容
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(箕輪町関連の情報)

町の担当者から

居宅介護支援事業所宛に送信



実施状況・結果

参加者：約２０名

箕輪町役場の職員の方々

上伊那広域連合の職員の方々，

報道関係者の方々 （みのわ新聞）

質疑・コメント：

メールベースで非常に多く、いちいち再暗号化、転送するのは大変？

実際に使用する場合のサポートなど、商品化は？

小さな組織の役場では、複数の担当者で複数の業務を担当している

個人情報の担当者個人別の分配が現実的か？

現状、他の組織との個人情報のやり取りは少なく、

組織内での個人情報の管理の方が重要だが？

情報漏えい防止のため、専用の閉ざされたネットワークを使用している

それでも、組織暗号は必要か？

転送者が、何のデータかわからない、判断できないこともあるのでは？

多く多く多く多くの方々が、個人情報の取り扱いの方々が、個人情報の取り扱いの方々が、個人情報の取り扱いの方々が、個人情報の取り扱いにあらためてにあらためてにあらためてにあらためてリスクを実感されリスクを実感されリスクを実感されリスクを実感され、、、、

組織組織組織組織暗号の自治体での活用可能性を感じられたようであった。暗号の自治体での活用可能性を感じられたようであった。暗号の自治体での活用可能性を感じられたようであった。暗号の自治体での活用可能性を感じられたようであった。







燕市役所での実証実験
２０１４年１１月２１日

①挨拶（燕市役所、中央大学、事業創造大学院大学）
②暗号の技術・歴史の紹介および組織暗号に関する説明
③組織暗号の自治体で活用可能な業務例紹介
④組織暗号が活用可能な燕市役所の想定業務紹介
組織暗号が活用可能な個人情報を取り扱う

燕市役所の想定業務の紹介
⑤燕市役所の想定業務への組織暗号適用案紹介
④で示した燕市役所の想定業務に対し、
組織暗号の具体的な適用案を紹介。
個人情報の送信者から個人情報を直接処理する担当者まで、
暗号化された状態で配信できることを説明。

⑥組織暗号応用システムの操作実験
パブリッククラウドサービスAWS上に構築された操作実験環境を、
借用した燕市役所のパソコンから燕市役所のネットワーク経由アクセス、
簡単な組織暗号応用個人情報配信システムの操作実験を実施
なお、操作は市役所の方々に依頼

⑦ 質疑応答



燕市役所燕市役所燕市役所燕市役所

税務課税務課税務課税務課

社会福祉課社会福祉課社会福祉課社会福祉課

担当担当担当担当A(DVA(DVA(DVA(DV担当担当担当担当))))

組織暗号組織暗号組織暗号組織暗号(1)(1)(1)(1)

組織暗号組織暗号組織暗号組織暗号(2)(2)(2)(2)

担当担当担当担当B(B(B(B(生活保護担当生活保護担当生活保護担当生活保護担当))))

住民記録異動情報住民記録異動情報住民記録異動情報住民記録異動情報

子育て支援課子育て支援課子育て支援課子育て支援課 担当担当担当担当A(DVA(DVA(DVA(DV担当担当担当担当))))
市民課市民課市民課市民課

生活保護関連情報生活保護関連情報生活保護関連情報生活保護関連情報

DVDVDVDV関連情報関連情報関連情報関連情報

DVDVDVDV関連情報関連情報関連情報関連情報

生活保護関連情報生活保護関連情報生活保護関連情報生活保護関連情報

DVDVDVDV関連情報関連情報関連情報関連情報

担当担当担当担当B(B(B(B(生活保護担当生活保護担当生活保護担当生活保護担当))))

生活保護関連情報生活保護関連情報生活保護関連情報生活保護関連情報

DVDVDVDV関連情報関連情報関連情報関連情報

生活保護関連情報生活保護関連情報生活保護関連情報生活保護関連情報

成年後見情報成年後見情報成年後見情報成年後見情報

障がい者情報障がい者情報障がい者情報障がい者情報

被災者関連情報被災者関連情報被災者関連情報被災者関連情報

住民住民住民住民異動に異動に異動に異動にともなうともなうともなうともなう

国民国民国民国民保険・年金・医療・福祉関連業務保険・年金・医療・福祉関連業務保険・年金・医療・福祉関連業務保険・年金・医療・福祉関連業務



子育て支援課

社会福祉課 生活保護担当 生活保護担当

生活保護ON

児童福祉ON

住民異動

情報

暗
号
化

暗
号
化

暗
号
化

暗
号
化

生活保護ON
住民異動

情報

生活保護ON
住民異動

情報

住民異動

情報
住民異動

情報

税務課

生活保護ON
住民異動

情報

生活保護ON
住民異動

情報

再再再再

暗暗暗暗

号号号号

化化化化

住民住民住民住民異動に異動に異動に異動にともなうともなうともなうともなう

国民国民国民国民保険・年金・医療・福祉関連業務保険・年金・医療・福祉関連業務保険・年金・医療・福祉関連業務保険・年金・医療・福祉関連業務

暗
号
化

暗
号
化

暗
号
化

暗
号
化



実施状況・結果

参加者：約２０名

燕市役所の職員の方々

新潟県庁の職員の方々

事業創造大学院大学の方々

報道関係者の方々 （電波タイムズ）

質疑・コメント：

組織暗号における鍵の管理？

組織暗号の商品化は？

現在の市役所の業務実態との関係？

万一、担当者を間違えて再暗号化し、送付した場合は？

市市市市役所幹部の方からは役所幹部の方からは役所幹部の方からは役所幹部の方からは、、、、

個人個人個人個人情報の保護に留意しながら情報の保護に留意しながら情報の保護に留意しながら情報の保護に留意しながらもももも

利利利利活用を進める必要があるとの認識を活用を進める必要があるとの認識を活用を進める必要があるとの認識を活用を進める必要があるとの認識を示された示された示された示された











＜ 実証実験からの知見 ＞

自治体側の反応・感想

（１）組織暗号の再暗号化（復号せず鍵の付替え）機能への驚き

（２）日々取り扱っている個人情報の重要性の再認識

（３）実際に使用する場合のサポートへの期待

モジュールの商品化、市販パッケージへの組込み、SI支援

（４）個人情報の安全な取扱いには、

配信プロセスの安全性だけでは不十分

（５）情報技術への不安、不信 情報漏えい事件の報道など

（６）従来の紙ベースから情報技術利用への変化の責任の重さ

（７）マイナンバー対応への戸惑い

（８）先進的技術の独自採用は困難

36



＜ 実証実験からの知見 ＞

組織暗号の活用展開に向けて必要なこと

（１）自治体関係者への精力的な紹介活動の継続

組織暗号の個人情報保護に対する

有効性・有用性を実感していただく

（２）自治体向け組織暗号実装支援環境整備への注力
モジュール/組込みパッケージ/SIサービス提供事業者の確保

（３）自治体業務における組織暗号利用の関係省庁へのご説明
自治体の組織暗号活用に対する

関係省庁のご理解・ご支援が必須

（４）個人情報を取り扱う多様な場面での保護ニーズへの対応
暗号化状態処理、秘密分散状態処理の研究開発企画・推進
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