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概要概要概要概要： 
標的型攻撃メール，フィッシングメール，中傷や脅迫を目的としたメール等の悪意のあるメールの氾濫を抑止し，メ

ール内容の改ざん検知・漏洩防止が可能な「安心・安全電子メール利用基盤（SSMAX）」を提案する．悪意のあるメ

ール対策として，メール送信者の認証と共に，送信者の特定・追跡機能の重要性を示し，SSMAX における認証・特

定・追跡機能の実現方式を示す．また，個人のプライバシーや組織の秘密情報の漏洩防止にはメール内容の暗号化が

有効であるが，秘密情報の不正持出やウイルスチェック等の内容検査の困難さなど暗号化の負の側面の克服も重要で

あることを示し，SSMAXにおけるメール内容漏洩防止機能とメール内容検査機能の両立方式を示す． 
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Secure and Safe E-mail Exchange Framework(SSMAX) 
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Abstract: We propose "Secure and Safe e-MAil eXchange framework (SSMAX)" which is effective as measures against 
malicious e-mails, such as targeted attack e-mails, phishing e-mails, slander e-mails and intimidation e-mails, and also is 
effective for falsification detection and leakage prevention of e-mail contents. As an anti-malicious e-mail countermeasure, we 
show the importance of the sender's identification / tracking function and show its implementation method. Also, to protect 
personal privacy and organizational confidential information, we show an implementation method of encrypted e-mail system 
that can be introduced by organization. 

 

Keywords: Targeted-attack-mail, Phishing-email, Slander-e-mails, Intimidation- e-mails,  
SSMAX, Secure-and-Safe-E-mail-Exchange-Framework, Authentication, Encryption, Cryptosystems-for-social-organizations 
 

 

1. はじめにはじめにはじめにはじめに 

 インターネットの歴史と共に発展してきた電子メール

（以下，メールと略記）は，コミュニケーション手段の多

様化が進む中でも基礎的・共通的コミュニケーション基盤

として，依然として重要な役割を担っている．「ビジネスメ

ール実態調査 2017」（[1]）によると，ビジネスマンの業務

上の通信手段は，メール 99.08%，電話 90.10%，会う 74.07%

などが主要なものであり，LINE19.42%，Facebook10.06%な

ど，最近のツールも使われ始めているが，メールがネット

経由の電子的通信手段の主役であるのは間違いない．しか

し，個人対象のフィッシングメールや組織対象の標的型攻

撃メール等の悪意のあるメールの流通を安易に許す現在の

メールシステムの脆弱性により，メールへの信頼性が失わ

れつつある．我々は，悪意のあるメールの流通を安易に許

す現在のメールシステムの脆弱性を克服し，更に個人情報

や秘密情報の安全な送受信が可能な「安心・安全電子メー

ル利用基盤（SSMAX）」を提唱する．高度情報化が進む中，

新たなコミュニケーション手段が次々と出現する中でも， 

今後もメールが基礎的・共通的コミュニケーション基盤と 

 

 

しての役割を果たすのは必定である．「安心・安全電子メー

ル利用基盤（SSMAX）」は，メールシステムの安全性を更

に高め，その安全性に裏付けられたメールへの安心感の醸

成により，我が国の生活や産業を支える安定した基礎的・

共通的コミュニケーション基盤の確立を目指すものである． 

2. サイバー攻撃に悪用されない電子サイバー攻撃に悪用されない電子サイバー攻撃に悪用されない電子サイバー攻撃に悪用されない電子メールメールメールメール利利利利

用基盤を目指して用基盤を目指して用基盤を目指して用基盤を目指して 

メールは，組織や国民の活動で最も良く利用されている

コミュニケーション手段であり，それが故に，悪意を送り

込む媒体として攻撃者に利用されることが多い． 

一般に，メール受信者は，メールヘッダの送信者の名

前・所属やメールアドレスにより，送信者や送信組織が信

頼できるかどうかどうか，メールの内容に心当たりがある

かどうか，を確認する．メール受信者は，このような確認

で不審な点を感じなければ，メールを処理することになる．

このようなメール受信者の判断基準を逆手に取り，送信

者・送信組織の名前やメールアドレス，更にメール内容を，

受信者にとっての信憑性の度合いを高めた上で，悪意を秘

めてメールを送り込む，という攻撃が急増している． 

昨今の大きな社会問題となっている組織を狙った標的

型攻撃においても，その攻撃対象とする組織のネットワー
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クへの侵入手段としては，業務上のメールのやりとりが多

い組織間の通信になりすましたメール（標的型攻撃メール）

が利用されることが圧倒的に多い（

きな

においても，偽サイトへの誘導を目的としたメ

信憑性を高めるため，信頼できる送信組織や知人の名前を

送信者として利用したなりすましたメール（フィッシング

メール）が利用されることが多い．

（

者

りなりすましメール

者個人を確実に特定・追跡可能とする仕組みの導入により，

悪意が秘められたメールの送信者を特定・追跡でき，

性を悪用した

ール利用基盤を目指したものであり

る

より組織や個人の緊密で活発なコミュニケーションに利用

可能な電子メール利用基盤を目指したものである

2.1

検証方式検証方式検証方式検証方式

用
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送信者として利用したなりすましたメール（フィッシング

メール）が利用されることが多い．

本稿で提唱する「安心・安全電子メール利用基盤

（SSMAX）」（以下

者およびメール内容

りなりすましメール

者個人を確実に特定・追跡可能とする仕組みの導入により，

悪意が秘められたメールの送信者を特定・追跡でき，

性を悪用した犯罪（サイ

ール利用基盤を目指したものであり

る個人情報や秘密

より組織や個人の緊密で活発なコミュニケーションに利用

可能な電子メール利用基盤を目指したものである

2.1 メールメールメールメール送信者送信者送信者送信者

検証方式検証方式検証方式検証方式 

SSMAX では

用し，メール送信者の認証

検証を実施する

①メール送信者は，

れるメール全体に送信者の署名を付与し，送信

属する組織

のメールサーバへ送信する．

②送信組織/ISP

より送信者の

検証する．送信組織

の非改ざん性検証

ている送信者の

られ，メール

る． 

③受信組織/ISP

検証により，送信者の認証を実施した送信組織

認証と同時に送信内容の非改ざん性を検証

組織/ISPのメールサーバが送信組織
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認証を実施し

/ISPの認証

受信者が受信組織
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で提唱する「安心・安全電子メール利用基盤

（以下，単に SSMAX

およびメール内容を確実に認証できる仕組みの導入によ
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では，楕円エルガマル暗号による電子署名を

メール送信者の認証および送信内容の非改ざん性の

実施する．具体的には

①メール送信者は，本文および添付ファイルから構成さ

れるメール全体に送信者の署名を付与し，送信

組織/ISP（インターネットサービスプロバイダ）

のメールサーバへ送信する．

/ISPのメールサーバは

より送信者の認証と同時に送信内容の非改ざん性を

する．送信組織/ISP

の非改ざん性検証に成功した場合，メールに付与され
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