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仮想通貨の匿名性の現状と課題 

Current status and issues about anonymity of virtual currency 
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 Toshiaki Saisho     Shigeo Tsujii    Kouichi Sakurai 

あらまし 仮想通貨及び多くのブロックチェーン応用では、確実な匿名性の保証と確実な特定・追跡

性の保証の両立が不可欠である。本稿では、仮想通貨および匿名仮想通貨の現状を概観し、ビットコ

インを対象に、ブロックチェーン上の情報の匿名性強化のために提案されている技術・仕組み、具体

的にはワンタイムビットコインアドレス、コンフィデンシャルトランザクション、コインミキシング、

エスクロー、リング署名等の技術や仕組みと、それらの利用の現状・課題を整理した。 

キーワード 仮想通貨，ブロックチェーン、ビットコイン、コンフィデンシャルトランザクション、

コインミキシング、エスクロー 

Abstract  In virtual currency and many Blockchain applications, we believe that it is indispensable to ensure 

both anonymity and identifiability / traceability. In this paper, we’ll overview the current status of virtual 

currencies and anonymous virtual currencies. And then, we'll report on the present situation and issues of 

anonymity of Bitcoin which is the representative of the virtual currency. And then, we'll clarify the technology 

and mechanism proposed for strengthening the anonymity of information on the Blockchain, such as one-time 

bitcoin address, confidential transaction, coin mixing, escrow and ring signature, and report their current status 

and issues. 

Keywords Virtual currency，Crypto currency，Blockchain，Bitcoin，Confidential Transaction，Coin Mixing，

Escrow 

 

1 はじめに*
 

仮想通貨の元祖であるビットコインはSatoshi 

Nakamoto が 2008 年に投稿した論文（［1］）で公開され、

2009 年に運用が開始された。以来、2100もの多数の仮想

通貨が登場（2018 年 11 月 6 日現在）、活発な取引が行わ

れている。その中でも仮想通貨の元祖であるビットコイ

ンが現在も時価総額は 1 位であり、シェアも 50%前後を

占めている（［2］）。 
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仮想通貨による取引は一般にブロックチェーン上に

公開されているため、その公開情報から、取引内容や取

引者（支払者、受取者）の情報が第三者に漏れるリスク

が存在する。多くの仮想通貨では取引内容や取引者の匿

名性の重要性が指摘され、匿名性強化の技術・仕組みが

提案されており、また強い匿名性を特徴とする匿名仮想

通貨（[3]）も数多く出現している。 

本稿では、匿名仮想通貨を含む仮想通貨を概観し、仮

想通貨の代表として、ビットコインの匿名性に関する現

状・課題を整理の上、公開されているビットコインブロ

ックチェーン上の取引データ（トランザクション）の匿

名性を強化する主要な技術・仕組みについて整理する。 

2 仮想通貨の現状 

仮想通貨は2018年11月時点で2100程度発行されてい

る（［2］）。仮想通貨全体の時価総額は約 215Bドルとな

 

C o p y r i g h t ©  2 0 1 9  T h e  I n s t i t u t e  o f  E l e c t r o n i c s , 
I n f o r m a t i o n  a n d  C o m m u n i c a t i o n  E n g i n e e r s

 

SCIS 2019      2019 Symposium on 
Cryptography and Information Security 

Shiga, Japan, Jan. 22 - 25, 2019 
The Institute of Electronics, 

Information and Communication Engineers 



 

 2

っている。図 1 に主要な仮想通貨、時価総額でベスト 20

を示している。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 仮想通貨時価総額ベスト 20 

（2018 年 11月 6 日） 

 

仮想通貨時価総額と世界の貨幣・紙幣全体の発行総額

を比較すると、2013年時点で 5Bドルに対し 5Tドル

（5000Bドル）、2015年時点で 173Bドルに対し 7.6Tド

ル（7600Bドル）という報告がある（[4]）。仮想通貨の

役割はまだまだ微々たるものではあるが、大きな伸びを

示している。また、法定通貨もいずれは仮想通貨へと移

行するという見通しもある。仮想通貨は匿名性が不十分

なことによる課題、逆に匿名性が強いが故にマネーロン

ダリング等の不正・不法な目的に悪用される課題を抱え

ているが、このような課題を克服した安心・安全な仮想

通貨への期待は強いと考えられる。 

3 匿名仮想通貨の現状 

2100 の仮想通貨全体の中で主要な匿名仮想通貨 24 の

2016 年 11 月 6 日時点の時価総額は 3.35Bドルと推定さ

れ、仮想通貨時価総額全体の 1.5%程度となっている。図

2 に、匿名仮想通貨の時価総額ベスト 10 を示している

（[2]，[3]）。 

 

 

 

 

 

 

 

 

 

図 2 匿名仮想通貨時価総額ベスト 10 

（2018 年 11月 6 日） 

 

匿名性を悪用した不正・不法目的の利用の増加のため、

匿名性の強い仮想通貨の取引への制限が各国で強化され

る見込みであるが、今後も一定程度の伸長が期待されて

いる。図 2 の匿名仮想通貨について、以下に匿名性に関

する特徴を整理しておく。 

(1)Monero（[5]） 

Monero の匿名性は、CryptoNoteで提案された匿名化技

術を改良し実現されている。採用されている匿名化技術

は、リング署名、リングCT（コンフィデンシャルトラ

ンザクション）、Kovri、ワンタイムアドレス（ステルス

アドレス）である。取引データの支払者、受取者、支払

額を秘匿することができる。 

(2)Zcash（[6]） 

Zcash の匿名性は、Zerocash プロトコルにより実現さ

れている。ゼロ知識証明として知られている zk-SNARK

プロトコルが採用されている。取引データの支払者、受

取者、支払額を秘匿することができる。 

(3)Bytecoin（[7]） 

ByteCoinはCryptoNoteで提案された匿名化技術を採用

しており、ワンタイムアドレスおよびワンタイムリング

署名である。取引データの支払者、受取者のみを秘匿し、

支払額を秘匿する機能はない。 

(4)Verge（[8]） 

Vergeで採用されている匿名化技術は、ステルスアド

レス（Wraith プロトコル）、ネットワーク上の通信内容の

秘匿や通信の追跡を困難にするTorや I2Pの技術である。

取引データの支払者、受取者のみを秘匿し、支払額を秘

匿する機能はない。 

(5)Electroneum（［9］） 

ElectroneumはCryptoNoteで提案された匿名化技術を

採用しており、ワンタイムアドレスおよびワンタイムリ

ング署名である。取引データの支払者、受取者のみを秘

匿し、支払額を秘匿する機能はない。 

(6)PIVX（［10］） 

PIVX は、2016 年にDASH からのフォークで生まれた

仮想通貨である。採用されている匿名化技術は、DASH

から引き継いだPrivateSend によるミキシング技術

CoinJoin と、Zerocoin プロトコルである。取引データの

支払者、受取者のみを秘匿し、支払額を秘匿する機能は

ない。 

(7)Zcoin（［11］） 

Zcoin の匿名性は、ミント＆スペンドのエスクローの

仕組み等、Zerocoin プロトコルにより実現されている。

取引データの支払者、受取者のみを秘匿し、支払額を秘

匿する機能はない。 

(8)NavCoin（［12］） 

NavCoin で採用されている主な匿名化技術は、ブロッ

クチェーン上での支払者/受取者の秘匿のためのエスク

ローの仕組み（Navtech Server Cluster）、サブチェーン（サ

イドチェーン）上での情報の秘匿のための暗号化である。

取引データの支払者、受取者、支払額を秘匿することが

できる。 
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(9)DigitalNote（［13］） 

DigitalNoteもCryptoNoteで提案された匿名化技術を採

用しており、ワンタイムアドレスおよびワンタイムリン

グ署名である。取引データの支払者、受取者のみを秘匿

し、支払額を秘匿する機能はない。 

(10)CloakCoin（［14］） 

CloakCoin で採用されている主な匿名化技術は、オフ

チェーン上で実施されるミキシング、匿名通信のための

TOR、内容の秘匿に暗号技術、ステルスアドレス等であ

る。取引データの支払者、受取者のみを秘匿し、支払額

を秘匿する機能はない。 

4 ビットコインの匿名性 

匿名仮想通貨は、匿名性を特徴として新たに開発され

発展してきたが、現時点でも匿名性が不十分な仮想通貨

が仮想通貨時価総額の 98%近くを占めている。その中で

も、仮想通貨の元祖であるビットコインは依然として仮

想通貨時価総額の 50％以上を占めており、このような市

場支配の状況からビットコインへの匿名性強化の研究開

発も活発に展開されている。 

ビットコインシステムでは、支払データ（トランザク

ション）をブロックチェーンで記録し管理しており、イ

ンターネット上に公開されている。多くの仮想通貨も同

様の仕組みで運用されている。トランザクションやブロ

ックチェーンの保護のために暗号技術が利用されている

ため、仮想通貨は暗号通貨とも呼ばれている。 

本章では、4.1 にてビットコインシステムにおける匿名

性上のリスクについて概要を述べる。4.2 では、ビットコ

イントランザクションに含まれる匿名性に関わる情報に

ついて、4.3 ではその情報に基づく匿名性のリスクを述べ

る。4.4 においては、ビットコイントランザクションの匿

名性を強化する主要な対策技術（仕組み）の概要を紹介

し、4.5 にてそれらの対策技術の現状・課題を、また 4.6

にて対策技術の実装方式に関し整理している。 

4.1 ビットコインシステムにおける匿名性の現状 

現状のビットコインシステムに存在する主要な匿名性

のリスクを以下に列記する。 

(1)仮想通貨取引所のリスク 

日本の仮想通貨取引所は、アカウント開設時に本人確認

（KYC）を求められている（取引所への個人情報の登録

や証明書類の提出、実住所への郵送物の受け取り確認等の

手続きが必要）ため、取引所でビットコインアドレス（公

開鍵）と本人情報の紐づけがなされている。（海外では未

だ確実な本人確認がなされていない仮想通貨取引所も多

いが、多くの国ではマネーロンダリング等の不法な資金移

動の検知の仕組みの必要性が議論されている。） 

(2)ウォレットのリスク 

一般には、鍵ペアおよびビットコインアドレスは個人管

理下のクライアント内または専用のウォレットに格納し

ておくのが望ましいが、取引所にビットコインアドレスを

預託するウェブウォレット等の場合は、取引所にてビット

コインアドレスと本人情報との対応が管理されている。 

(3)対面取引のリスク 

対面でのビットコインを利用した取引相手には、ビット

コインのアドレスと本人の関係を知られてしまう。 

(4)ブロックチェーン/トランザクションのリスク 

公開されているブロックチェーン/トランザクションか

ら、ビットコインアドレス間のビットコインの移動および

支払額が把握できる。 

＝＞トランザクションの情報の匿名性を高める仕組み

を利用する（詳細は次節以降）。 

(5)ブロックチェーン検索時のリスク 

SPV（Simplified Payment Verification）ウォレットの場合、

必要なトランザクションの情報収集に使用するブルーム

フィルタから、ウォレットに紐づけられているビットコイ

ンアドレスが特定され、更に利用者が特定されるリスクが

ある。 

(6)ビットコインネットワークアクセス時のリスク 

ビットコイン・ネットワークに接続する際の IPアドレ

スから、利用者が特定されるリスクがある。 

4.2 ビットコイントランザクションの構成 

ビットコインのトランザクションに含まれている匿名

性に関連する情報は以下の通りである。 

＜入力欄：今回の支払いで使用する原資を指定＞ 

 ＊使用する資金の指定(1) 

 ＊指定資金の使用権の証明(2) 

＜出力欄：今回の原資による支払先・支払額を指定＞ 

 ＊支払先（受取者）の指定(3)  

＊支払額の指定(4) 

 

 

 

 

 

 

 

 

 

 

 

図 3 トランザクションの論理構成 

（匿名性に関連する情報のみ） 

 

 (1) 使用する資金の指定 

新たにトランザクションを発行する支払者はその支払

の原資とする資金をトランザクションの入力欄に指定す

る。使用する資金は、過去にその支払者宛に支払われ未だ

使用されていない資金であり、入力欄にはその資金が定義

されているブロックチェーン上のトランザクション ID と
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その出力欄の何番目の出力項目かを示すポインタを指定

する。 

ポインタが示す出力項目には、支払先（受取者）のビッ

トコインアドレスおよび支払額（受取者の受取額）が指定

されている。ビットコインアドレスは、その資金の受取者

を示す情報で、一般には受取者の公開鍵から生成されたコ

ードである。支払額（新たなトランザクションを発行する

支払者の受取額）は、平文のまま指定されている。 

(2) 指定資金の使用権の証明 

支払者は、原資として指定された資金の使用権を保有し

ていることを示す情報を指定する。支払者が原資として指

定した出力項目には、ビットコインアドレスで受取者が指

定されている。支払者は、そのビットコインアドレスが支

払者自身のものであり、その資金を使用する権利を保有す

ることを示す必要がある。 

そのため、支払者は、ビットコインアドレス生成の元に

なった公開鍵を指定すると共に、対応する秘密鍵による新

たに発行するトランザクションへの署名を指定する。 

使用する資金の原資は複数の場合もあり、入力欄には資

金の指定および使用権の証明から構成される入力項目が

複数指定されることもある。 

(3) 支払先（受取者）の指定 

支払者は、支払先（受取者）を受取者のビットコインア

ドレスにより指定する。 

(4) 支払額の指定 

支払者は、支払先（受取者）へ支払う金額を指定する。

支払額は、平文のまま指定する。 

4.3 ブロックチェーン/トランザクションの匿名性 

ブロックチェーン上で公開されるトランザクションに

は、3 章で述べた情報が格納されている。匿名性の観点か

ら期待される要件に関するビットコインのブロックチェ

ーン/トランザクションの課題および対応策は、以下の通

りである。 

 (1)支払者・受取者のビットコインアドレス/公開鍵の匿名

性の確保 

支払者は、原資となる資金を指定する際に、その資金の

支払先（受取者）として指定されたビットコインアドレス

が支払者自身のものであることを主張し、その資金の使用

権を保有することを示すため、ビットコインアドレス生成

の元になった公開鍵を示し、かつ署名を示すことにより、

その公開鍵に対応する秘密鍵を保有していることを示す

仕組みとなっている。そのため、ブロックチェーン上のト

ランザクションには支払者・受取者の公開鍵やビットコイ

ンアドレスが格納され、公開されることになる。 

一般に、公開鍵やビットコインアドレスから支払者・受

取者を特定することは困難であるため、仮名性

（Pseudonymity）によりある程度の匿名性は確保されてい

ると考えられる。しかし、ブロックチェーン上に記録され

ている膨大なトランザクションの情報から、その公開鍵/

ビットコインアドレスを利用した支払・受取を把握でき、

その支払・受取行動の特徴分析等から、支払者・受取者を

ある程度推定することも可能である。実際、同様の分析を

サービスとして提供する企業も存在する。 

特に、支払者・受取者の公開鍵（およびビットコインア

ドレス）が固定の場合は、複数のトランザクションにおけ

る支払者・受取者の連結性（Linkability）により、支払・

受取行動の特徴分析等から、支払者・受取者の推定が容易

となるため、支払者・受取者が使用する公開鍵は都度変更

することが望ましい。そのために、ワンタイムビットコイ

ンアドレス（4.4.1 を参照）の仕組みにより非連結性

（Unlinkability）を実現する方法が複数提案されており、

既にウォレットに実装されている仕組みもある。 

 (2)支払者・受取者の対応（資金の流れ）の秘匿 

ブロックチェーン上のトランザクションにおいて、支払

者と受取者の対応関係がわかると、支払者・受取者の特

定・追跡につながりかねない。資金の流れの追跡を困難に

することが望ましい。 

ビットコインでは、トランザクション内に示す資金の流

れ、支払者と受取者の関係を秘匿する方法として、複数人

の支払者による支払いを一つのトランザクションにまと

めるミキシング（4.4.2 を参照）、トランザクションの仲介

者・システムへの迂回を利用したエスクロー（4.4.3 を参

照）など、トランザクション内の資金の流れの非追跡性

（Untraceability）を実現する方法が提案されている。 

また、トランザクション間で、支払先に示された受取者

が受取者であることを証明する際に、受取者の特定・追跡

を困難にするリング署名（4.4.4 を参照）など、トランザ

クション間の非追跡性（Untraceability）を実現する方法

が提案されている。 

(3) 支払額（受取額）の秘匿 

支払額が支払者・受取者の特定・追跡に直接つながるケ

ースは少ないと考えられるが、同一支払額の多数のトラン

ザクションが存在した場合はトランザクションの発行時

期や発行頻度から、取引内容の推定、更には支払者・請負

者の推定につながりかねず、トランザクション内の支払額

（出力項目に指定）の秘匿も望ましい。一方、正しいトラ

ンザクションとして承認されるためには、検証者であるマ

イナーは、個々の入力金額、出力金額（支払額）を知る必

要は無いが、入力金額の合計と、出力金額の合計が一致す

るかどうか確認できる必要がある。 

ビットコインでは、このように個々の入力金額（受取額）、

出力金額（支払額）の値を公開せず、受取額の合計と支払

額の合計が一致することを示すために、コンフィデンシャ

ルトランザクション（4.4.5 を参照）が提案されている。 

4.4 トランザクションの匿名性強化策として提案

されている技術・仕組み 

4.4.1. ワンタイムビットコインアドレス（ステルスア

ドレス） 

支払者・受取者の公開鍵（およびビットコインアドレス）
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が固定の場合は、支払・受取行動の特徴分析等から、支払

者・受取者の推定が容易となるため、支払者・受取者が使

用する公開鍵は都度変更することが望ましい。具体的には、

トランザクションの出力項目の支払先としては都度異な

るビットコインアドレスを指定してもらうのが望ましい。

そのために、ワンタイムビットコインアドレスを使用する

仕組みが提案されており、既にウォレットに実装されてい

る仕組みもある。 

代表的なワンタイムビットコインアドレスの仕組みは

以下の通り。 

(1)乱数による鍵生成 

受取者は、自分が使用する秘密鍵・公開鍵のペアを多数

生成しておき、受取の都度、異なる公開鍵から生成される

ビットコインアドレスをその支払者にオフチェーンで連

絡し、支払先として指定を依頼する方法である。 

(2)Hierarchy Deterministic (HD) 鍵生成 ([15]) 

HD 鍵生成は、１つのシードからマスター秘密鍵を生成

し、その秘密鍵から更に子の秘密鍵を生成、という具合に、

順次下位の秘密鍵を生成する仕組みで、管理するのは、シ

ード（またはマスター秘密鍵）のみで良い、という特徴が

ある。 

なお、対応する公開鍵は各秘密鍵からも生成できるが、

マスター公開鍵から同様の仕組みで順次下位の秘密鍵に

対応する公開鍵を生成することも可能である。いずれにせ

よ、受取者は、受取りの都度、異なる子公開鍵から生成さ

れるビットコインアドレスをその支払者にオフチェーン

で連絡し、支払先として指定を依頼する必要がある。 

 

 

 

 

 

 

 

 

 

図 4 HD 鍵生成の仕組み 

 

(3)CryptoNote の鍵生成 

上述の(1)、(2)は、ワンタイムビットコインアドレス/公

開鍵を受取者側が生成するため、支払者への事前の連絡が

必要である。Nicolas van Saberhagen が提案している鍵生成

では、支払者側が受取者のためのワンタイム公開鍵を生成

し受取者として指定の上、受取りのための秘密の情報を受

取者だけに知らせる仕組みを利用するので、支払者・受取

者間の事前の連絡が不要な方法である（[16]）。 

前提として、受取者は 2 つの秘密鍵 a, b、それに対応す

る公開鍵A(=aG), B(=bG)を保有しているものとする。 

支払者は、生成した乱数 r と生成元G を利用し、トラン

ザクション公開鍵R(=rG)をトランザクションに追加で格

納する。次に支払者は、支払先（受取者）の 2 つの公開鍵

と生成した乱数 r を利用し、下記のワンタイム公開鍵Pを

生成し、受取者を指定する領域に格納する。 

  P = Hs(rA)G + B  ：Hsは暗号ハッシュ関数 

受取者は、保有する秘密鍵 a, b とトランザクションに格

納されているトランザクション公開鍵Rを利用し、次式

でP’を生成する。受取者が正しい 2 つの秘密鍵 a, b を保有

していれば、P = P’となる。 

  P’= Hs(aR)G + bG 

また、保有する秘密鍵 a,b とトランザクションに格納さ

れているトランザクション公開鍵Rを利用しワンタイム

秘密鍵 x を下記の式にて算出できるので、受取者は支払額

を使用することができる。 

   x = Hs(aR) + b 

4.4.2. コインミキシング（Coin Mixing） 

通常のトランザクションは、一人の支払者が発行する。

その結果、支払先（受取者）へ支払うのはトランザクショ

ンの発行者であり支払者であることは明白である。 

そこで、複数人の支払者の支払データを一つのトランザ

クションにまとめることにより、支払者と受取者の対応を

難しくする、というアイデアに基づく方法である。 

(1)コインジョイン（CoinJoin） 

コインジョインは、Gregory Maxwellが発表した方法で

ある。 

公開されるブロックチェーン上のトランザクションに

は、複数の支払者の入力項目がランダムに並んだ入力欄と、

それぞれの支払者の支払先の全てを含む出力項目がラン

ダムに並べられた出力欄が格納され、支払者を示す入力項

目と受取者を示す出力項目の対応を難しくする方法であ

る。 

しかし、個々の入力項目の金額や、出力項目の金額が異

なっている場合、その金額から対応が推測されるリスクが

ある。そこで、コインジョインでは、一般に金額を同じに

する、あるいは金額が同じのものをまとめる、という工夫

が必要である。 

(2)チャウミアン・コインジョイン（Chaumian CoinJoin） 

チャウミアン・コインジョインも、Gregory Maxwellが

発表した方法である。 

(1)のコインジョインでは、複数人の支払データをまと

めるシステムは、支払者と受取者の対応を知ることができ

る。チャウミアン・コインジョインは、支払データを統合

するシステム（タンブラー）に対しても、対応を秘匿にで

きる仕組みである。なお、チャウミアン・コインジョイン

においても、出力金額を同じにする等の工夫は必要である。 

①支払者は以下の情報をタンブラーに渡す。 

 ㋐自分が支払う元となる資産（原資）の所在 

㋑その資産の使用権の証明（公開鍵と対応する秘密鍵

による署名） 

㋒支払額と暗号化された支払先（受取者）のアドレス 

②タンブラーは、有効なトランザクションを構成すること

を確認後、暗号化された受取者のアドレスにブラインド

署名を付与し、支払額と共に支払者に返す。 
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③支払者は、受取者のアドレスをタンブラーの署名付きの

まま復号し、支払額と共に、受取者に渡す。 

④受取者は、復号されたタンブラーの署名付き受取者アド

レスと受取額をタンブラーへ渡す。 

⑤タンブラーは、受取者のアドレスにタンブラーが付与し

た署名が付与されていることを確認し、受取額（支払額）

が同一の出力項目の支払先として組み込む。 

⑥タンブラーは、出力項目に格納すべき支払先（受取者）

のアドレス、支払額が集まったら、統合したコインジョ

イントランザクションを作成する。 

⑦タンブラーは、コインジョイントランザクションに支払

者全員の署名を求め、署名済みの有効なトランザクショ

ンをブロードキャストする。 

4.4.3. エスクロー（Escrow） 

エスクローとは、一般には取引の安全性を保証するため

に売り手と買い手の間に入る第三者（仲介者・サービス）

を意味する。仮想通貨の世界では、支払者と受取者の対応

を難しくするために、このエスクローの仕組みが利用され

ている。 

支払者はエスクローへ支払い、エスクローが支払者に代

わって受取者へ支払う。本来は支払者から受取者への支払

いを示すトランザクション 1 つの発行で済むところを、2

つのトランザクションに分け発行することにより、支払者

と受取者の対応を難しくする仕組みである。なお、この仕

組みにおいても、支払額から支払者と受取者の対応が推定

されるリスクもあり、金額を同じにする工夫は必要である。 

エスクローの仕組みを利用したシステムの一つが、

Ethan Heilman の研究者グループによって提案された

TumbleBit（［20］）である。Chaumian CoinJoin との違いは、

仲介するシステムの信頼性に依存しないことである。信頼

できないタンブラーを利用しつつも、匿名性を損なうこと

も無く、ビットコインが盗まれることも無く、また勝手な

支払いを発生されないことも保証された仕組みである。

TumbleBitは、1BTC（ビットコイン）単位の、オフチェー

ンによる高速支払いを可能とし、結果はブロックチェーン

に記録される。 

4.4.4. リング署名 

ビットコインでは、支払者が原資として使用する資金の

指定には原資の所在地（トランザクションIDおよび出力

欄の何番目の出力項目か）が使用され、その出力項目には

受取者のビットコインアドレスが格納されている。また、

その原資の使用権を証明するために、入力項目にはビット

コインアドレスに対応する公開鍵と、その公開鍵に対応す

る秘密鍵による署名を指定する。 

ビットコインでは、入力項目に格納されている公開鍵か

らビットコインアドレスを生成し、そのビットコインアド

レスが原資として指定されたビットコインアドレスとの

一致の確認により、またその公開鍵による格納されている

署名の検証により、公開されているブロックチェーン上の

トランザクション間のリンクを検証者が確認できる。この

ような、異なるトランザクション間の支払者と受取者の同

一性の公開は、支払者・受取者の特定に繋がりかねない。

そこで、どの支払者とどの受取者が同一であるかの特定を

困難にする方法が望まれ、リング署名を利用した方法が提

案されている。 

リング署名を利用した仕組みの一つが、ビットコインの

匿名性強化のための技術として、Nicolas van Saberhagen が

CryptoNote（[16]）にて発表したワンタイムリング署名で

ある。 

4.4.5. コンフィデンシャルトランザクション（CT） 

コンフィデンシャルトランザクションは、Gregory 

Maxwellが発表した、支払額（出力項目に指定）の秘匿と、

第三者による入力金額の合計と出力金額（支払額）の合計

の一致を検証可能とする仕組みである（［17］）。コンフィ

デンシャルトランザクションは、以下に例を示すペダーセ

ンコミットメントおよびボロミアンリング署名を利用し

構成されている。 

(1)ペダーセンコミットメント 

入力項目が n 個ありそれぞれの入力金額を ai(i=1,…,n)、

出力項目がm個ありそれぞれの出力金額を bj(j=1,…,m)と

する。出力金額には手数料も含まれているものとする。 

入力金額の合計と出力金額の合計の一致を示すには、

Σi(ai)＝Σj(bj)を示せばよいが、そのためには入力金額、出力

金額がそのまま格納されている必要があり、出力金額（支

払額）が全て公開されてしまうことになる。 

CTでは、楕円曲線上の点を使用し構成されるペダーセ

ンコミットメントを利用する。j番目の出力金額 bjは、2

つの生成元G、H とブラインディングファクタ（乱数）βj

を利用し、コミットメント Cout
j = bjG + βjH で表現する。

i番目の入力金額 aiは、同様に 2 つの生成元G、H とブラ

インディングファクタαiで、それぞれ格納されているもの

とする。なお、最後の出力金額のブラインディングファク

タ βmは βm = Σi=1

n

αi – Σj=1

m-1

βj とする。 

このようなコミットメントで表現された入力金額の総

額と出力金額の総額の差は、 

Σ(aiG+αiH) – Σ(bjG + βjH)= (Σai - Σbj)G 

となり、この式の値が 0 となることの確認が、入力金額の

総額と出力金額の総額が一致していることの確認となる。 

以上のように、金額をコミットメントとして表現するこ

とにより金額を公開することなく、入力金額の総額と出力

金額の総額が一致することを示すことができる。 

なお、出力金額 bjは適切な金額、つまり bjがビットコ

インで金額を格納する 8 バイト（64ビット）で表現でき

る範囲内にあることが前提であるが、(Σai - Σbj) = 0 の確認

だけでは、全ての出力金額 bjがその範囲内にあることは確

認できないため、ボロミアンリング署名を利用した「数値

の範囲の証明（Range Proofs）が別途必要である。 

4.5 提案されている技術・仕組みの課題・現状 

本章では、4.4 で述べた各技術・仕組みの課題・現状に

ついて、整理する。 
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(1)ワンタイムビットコインアドレス 

乱数による鍵生成およびHD 鍵生成の場合は、既に多く

のウォレットに実装され、利用されている。課題は、両方

式とも、受取者が生成したワンタイムビットコインアドレ

スを事前に支払者へ連絡することが必要な点、である。 

一方、CryptoNoteの鍵生成の場合は、支払者が受取者の

公開鍵を利用し受取者のワンタイムビットコインアドレ

スを生成するので、事前の連絡は不要である。課題は、本

方式の場合、トランザクションに新たにトランザクション

公開鍵を格納する必要があり、トランザクションの構造が

変わること、である。 

ワンタイムビットコインアドレスの共通の課題は、ワン

タイムビットコインアドレスで受け取った資金を複数ま

とめて支払うトランザクションを発行した場合、指定され

た複数のワンタイムビットコインアドレスの連結性を暴

露することになること、である。 

(2)コインミキシング（Coin Mixing） 

ビットコインのためのミキシングサービス/システムは、

多数存在し利用されている。 

コインジョイン方式の場合の課題は、ミキシングサービ

ス/システムがトランザクションの情報を知り得ると共に

操作できる立場であるため、支払者と受取者の対応を暴露

されたり、資金が意図しない受取者に流れたりするリスク

が存在することである。 

チャウミアン・コインジョイン方式の場合も、支払者と

受取者の対応を暴露されるリスクは回避できるが、資金が

意図しない受取者に流れたりするリスクが存在すること

である。 

(3) TumbleBit によるエスクロー（Escrow） 

TumbleBitは、ミキシングサービス/システムとは異なり、

受取者と支払者の対応が暴露されるリスク、資金が意図し

ない受取者に流れたりするリスクが存在しないことであ

る。 

Stratis（マイクロソフトがサポートする仮想通貨）のサ

イドチェーン上にTumbleBitが実装され、ビットコインの

匿名取引を実現している。 

(4)CryptoNote のワンタイムリング署名 

ビットコインでの利用の動きは無いが、他の仮想通貨の

基盤として利用されている。 

課題は、多数のダミーの入力項目が必要で、リング署名

の格納に大きなスペースが必要、検証には大きな計算量が

必要、という点である。 

(5)コンフィデンシャルトランザクション（CT） 

ビットコインのサイドチェーンElements Alphaにてテ

スト/評価されており、ビットコインへ組み込む動きもあ

る。 

4.6 提案されている技術・仕組みの実装方式 

ビットコインブロックチェーンの匿名性強化のための

技術・仕組みの実装方式を、メインチェーンでの実装、サ

イドチェーンとしての実装、オフチェーンとしての実装の

三つに分類し、それぞれの方式の特徴と 4.4 で述べた各技

術・仕組みの実装あるいはその取り組みとの関連を整理し

ておく。 

(1)メインチェーン（オンチェーン）での実装 

ビットコインブロックチェーンの仕様変更により、新

たな機能・仕組みを実装する方法である。ビットコイン

ブロックチェーンの基本仕様を変えずに、残されている

拡張性や可変部分の修正により改良・拡張するソフトフ

ォーク、ビットコインブロックチェーンの基本仕様の変

更を伴うハードフォークによる方法がある。 

メインチェーンでの実装は、ビットコインブロックチ

ェーンの仕様変更を伴い、ビットコイン・ネットワーク

の参加者であるビットコインコア開発者、マイニング事

業者（マイナー）、仮想通貨取引所、仮想通貨による売買・

決裁事業者、仮想通貨利用者の合意が必要である。この

ようなビットコイン・ネットワーク参加者の利害・意見

は往々にして一致せず、メインチェーンでのビットコイ

ンの匿名性強化の実現には時間がかかるものと推察され

る。 

(2)サイドチェーンとしての実装 

サイドチェーンとは、メインチェーンから生成される

ブロックチェーンで、両ブロックチェーン間のデータの

やり取りが可能な技術・仕組みである。メインチェーン

の場合とは異なり、匿名性を強化する新たな技術・仕組

みの実装を容易に実施可能で、実証の場としての活用が

可能である。 

TumbleBitは、ビットコインのサイドチェーンStratis

に実装され、ビットコインの匿名取引を実現している。

また、コンフィデンシャルトランザクション（CT）も、

サイドチェーンElements Alphaに実装され、テスト/評価

されている。CTは、メインチェーンへのソフトフォー

クによる実装の提案もなされているが、未だ具体化して

いない。 

(3)オフチェーンとしての実装 

オフチェーンとは、メインチェーンの外で、独自のブロ

ックチェーンは生成せず、データのやり取りを行う技術・

仕組みである。サイドチェーンと同様、匿名性を強化する

新たな技術・仕組みの実装を容易に実施可能である。 

コインミキシングやエスクローの技術・仕組みがオフチ

ェーン方式で実装され利用されている。 

5 おわりに 

仮想通貨の匿名性は、プライバシー保護の観点から、今

後ますます重要視されるものと考えられる。匿名性が不十

分なビットコインにおいても、今後も匿名性強化の研究開

発や具体的実装提案が展開される見込みである。 

一方、仮想通貨の匿名性は、マネーロンダリングや不法

な販売・サービスサイトの支払い手段として活用され大き

な社会問題となっており、各国での規制が強化されつつあ

る。実際、EU では第 5 次マネーロンダリング対策指令

（[21]）が 2018 年 7 月 9 日に施行され、“仮想通貨のア
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ドレスとその仮想通貨の所有者の ID とを紐づけられる情

報を各国の金融情報機関（Financial Intelligence Units）は得

るべきである”と記載されている。 

安心・安全な社会を支える通貨としての役割を仮想通貨

が担うためには、プライバシーの確実な保護が可能な匿名

性と、不正・不法な利用に対してはその行為者に対しタイ

ムリーに法的措置を取れる特定・追跡性が両立できる技

術・仕組みが求められている。 

謝辞：本研究の一部は、JSPS科研費 基盤(B) JP18H03240

の支援を受けている。 
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