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DAG技術ベースの暗号資産の匿名性に関する考察 
Notes on anonymity of DAG-based CryptoAssets 

才所 敏明*1     辻井 重男*2     櫻井 幸一*3 

Toshiaki Saisho     Shigeo Tsujii    Sakurai Kouichi 

あらまし Bitcoin 以来，ブロックチェーン技術に基づく多くの暗号資産が出現し活発に取引されてい

るが，ブロックチェーン技術の大きな課題の一つにスケーラビリティ問題がある．この課題の克服が

期待される技術の一つに DAG（Directed Acyclic Graph）技術があり，DAG 技術ベースの暗号資産も

既に数多く提案され取引されつつある．我々は，このようなDAG技術ベースの暗号資産である IOTA，

Obyte，Nano，Hedera Hashgraph の匿名性について調査を実施した．調査には，ブロックチェーン

系暗号資産に対し提案した 5 項目の匿名性要件を適用した．その結果，タングル型の DAG 系暗号資

産（IOTA，Obyte）は Bitcoin と同程度の匿名性であること，ラティス型の DAG 系暗号資産（Nano，
Hedera Hashgraph）は Bitcoin よりも匿名性が低いことを確認した．暗号資産の高い匿名性への期待

は大きく，スケーラビリティとは分権化/分散化とともにトリレンマの関係にある匿名性を強化した

DAG 系暗号資産も，今後増加するものと考えられる． 
キーワード 仮想通貨，暗号資産，ブロックチェーン，DAG，Directed Acyclic Graph，タングル，

ラティス，ブロックラティス，IOTA，Obyte，Nano，Hedera Hashgraph，匿名性，匿名性要件，ス

ケーラビリティ，トリレンマ 

Abstract Since Bitcoin, many crypto assets based on blockchain technology have emerged and 
are actively traded, but the biggest challenge of blockchain technology is lack of scalability. Many 
crypto assets based on DAG (Directed Acyclic Graph) technology that can overcome this problem 
are being proposed and traded. In this paper, we report the survey results on the anonymity of 
each of the major DAG technology-based cryptographic assets IOTA, Obyte, Nano, and Hedera 
Hashgraph. For the anonymity survey, we applied the five anonymity requirements proposed for 
blockchain crypto assets. As a result of the survey, tangle-type DAG crypto assets (IOTA, Obyte) 
are as anonymous as Bitcoin, and lattice-type DAG crypto assets (Nano, Hedera Hashgraph) are 
less anonymous than Bitcoin. I understood. Security including anonymity has a trilemma with 
scalability and decentralization / decentralization, but some DAG crypto assets with enhanced 
anonymity have already been proposed. The trend of strengthening anonymity while maintaining 
the scalability that is characteristic of DAG crypto assets is expected to become more serious in the 
future. 
Keywords CryptoAssets，Anonymity，DAG，Directed Acyclic Graph ，Tangle，Lattice，Block 

Lattice，IOTA，Obyte，Byteball，Nano，RaiBlocks，Hedera Hashgraph，Anonymity Requirements，
Scalability，Trirennma

１ はじめに 

                                                      
*1 IT企画 http://advanced-it.co.jp/ 

    mail: toshiaki.saisho@advanced-it.co.jp 
*2 中央大学研究開発機構 mail: tsujii@tamacc.chuo-u.ac.jp 
*3 九州大学 大学院システム情報科学研究院  

& サイバーセキュリティーセンター 

  （株）国際電気通信基盤技術研究所 

    mail: sakurai@INF.kyushu-u.ac.jp 

Bitcoin 以来，ブロックチェーン技術に基づく多くの

暗号資産（以下，ブロックチェーン系暗号資産と略記）

が出現し活発に取引されているが，ブロックチェーン系

暗号資産の大きな課題の一つにスケーラビリティ問題が

ある．この課題の克服を可能とする DAG（Directed 
Acyclic Graph）技術ベースの暗号資産（以下，DAG系

暗号資産と略記）も続々と登場している．  
DAG 系暗号資産の特徴であるスケーラビリティの良
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さは，PoWに代わるコンセンサスアルゴリズムやシャー

ディングの仕組みなどの活用等に起因するものと考えら

れているが，スケーラビリティ向上と匿名性を含むセキ

ュリティ強化は，分権化/分散化も含めトリレンマと呼ば

れており，この三つの目標を同時に達成するのは難しい

課題でもある． 
そこで，我々はスケーラビリティの良さに特徴がある

現在の主要なDAG系暗号資産が，Bitcoinと比べどの程

度の匿名性を維持しているのかについて調査した．調査

対象とした DAG 系暗号資産については，次章にて具体

的に述べるが，タングル型およびラティス型の代表的な

DAG 系暗号資産を対象とした．また，匿名性の評価に

は，ブロックチェーン系暗号資産の匿名性評価に使用し

た暗号資産の匿名性要件（[1]，[2]，[3]）を使用した． 
DAG 系暗号資産は今後急増するであろう IoT 分野で

の活用も期待されている．図1に IoT向け暗号資産とし

て期待されている主要な暗号資産の一覧を示している．

また，DAG 系暗号資産も量子コンピュータへの対応が

進められている．図 2に耐量子性あるいは耐量子性を計

画している主要な暗号資産一覧を示している．図 1，図

2の赤字枠で示しているのが，DAG系暗号資産である． 
本稿では，このような DAG 系暗号資産の匿名性に的

を絞り調査した結果を報告する． 
 

 
 
 
 
 
 
 

 
図 1 IoT分野での活用が期待される主要な暗号資産 

(2019年 11月 25日時点の[12]および[13]を参考に作成) 
 

 
 
 
 
 

 
図 2 耐量子性が期待（予定）される主要な暗号資産 

(2019年 11月 25日時点の[12]および[14]を参考に作成) 

２ DAG 系暗号資産の特徴 

ブロックチェーン系暗号資産は資産の取引をブロッ

クの 1 次元の連鎖で記録しているが，ⅮAG 系暗号資産

は有向非巡回グラフ（DAG：Directed Acyclic Graph）
による2次元の連鎖で資産の取引を記録している． 
現在の DAG 系暗号資産は，大きくタングル型とラテ

ィス型に分類される． 
タングル型では，承認を期待する新たな資産取引を示

すトランザクションを登録する際に既存の複数のトラン

ザクションを承認することにより，その新たなトランザ

クションが DAG へ追加され承認の対象となる仕組みで

ある．このように，承認作業をブロックチェーン系暗号

資産の場合のようにマイナーという第三者に依頼するの

ではなく，トランザクション登録者あるいは少数の管理

者が担当するため手数料は不要または少額となる．また

ブロックという概念がなくトランザクション単位の承認

のため，ブロック構成・承認のための遅延も発生しない． 
一方，利用者の資産はブロックチェーン系暗号資産と

同様，DAG 内のトランザクションに点在し，使用する

場合はその資産の位置と所有権を示す情報を指定する．

承認時には，指定された資産の所有権を確認の上，更に

2重使用ではないことの確認も必要となる． 
ラティス型では，ブロックチェーンが複数共存し，資

産の取引記録がそれぞれのブロックチェーンあるいは対

象となるブロックチェーンに登録される．登録される取

引記録（トランザクション）あるいはその集合体である

ブロックが格子の形状となることからラティス型と呼ば

れている．ラティス型では，タングル型と異なり，利用

者の暗号資産はアカウント（アドレス）ごとに合算され，

管理される，合算された暗号資産を提供に使用する場合

は，利用者が指定したアカウントの資産残高が提供資産

額以上であることを確認すればよく，2 重使用の確認は

原則必要ない． 
さて，図 3 に主要な DAG 系暗号資産を，時価総額順

に示している． 
 
 

 
 
 
 
 
 

 
図3 主要なDAG系暗号資産 

(2019年11月25日時点の[12]より作成） 

 

今回の調査では，このDAG系案資産の中で，タングル

型の暗号資産として最大の時価総額を誇るIOTAおよび

Obyte（旧Byteball）の2つを，また，ラティス型の暗

号資産として最大の時価総額を誇るNanoおよびHedera 

Hashgraph（以下，Hederaと略記）の2つを調査の対象

とした． 
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３ DAG 系暗号資産のトランザクションの匿

名性要件 

ブロックチェーン系暗号資産の個々の資産移転を示

すトランザクションには，一般に図4に示す情報が登録

されている．ブロックチェーン系暗号資産の匿名性に関

する考察（[1]～[3]）ではこのような情報を前提に，暗

号資産の匿名性要件を5項目提案（以下の①～⑤）した．

今回の調査においても，このブロックチェーン系暗号資

産の匿名性要件をDAG系暗号資産の匿名性評価に適用し

た． 

 

図4 トランザクションを構成する情報 

（匿名性に関連する情報のみ） 

 

①Pseudonymity 

トランザクションには一般に暗号資産を提供する利

用者（提供者）の識別情報，それを受け取る利用者（受

取者）の識別情報が含まれている． 

このような利用者識別情報（UII：User Identification 

Information）から実在する利用者の実名等の推定が困難

であるという要件を，Pseudonymity of UII（利用者識別

情報の仮名性），と定義する． 

②OneTime-ness 

同一利用者による暗号資産の利用の都度，トランザク

ションに格納される利用者識別情報が同一であれば，利

用者識別情報の Pseudonymity 要件が満たされていたと

しても，同一利用者の複数の暗号資産の利用状況が把握

され，その分析から実在する利用者の推定に繋がる恐れ

がある． 

利用者が使用する利用者識別情報が相互の関連が推

測されないよう毎回変更され，同一利用者の複数の暗号

資産の利用状況からも，利用者識別情報に紐づけられて

いる実在する利用者の推定が困難であるという要件を，

OneTime-ness of UII（利用者識別情報のワンタイム性），

と定義する． 

③Unlinkability between Transactions 

トランザクションに存在する利用者識別情報に紐づ

けられた暗号資産は，保有者が新たなトランザクション

にてその暗号資産の位置や所有権を示す情報等を提示し，

新たな受取者への提供に使用される．保有する暗号資産

と提供に使用する暗号資産の対応関係が判ると，同一利

用者による暗号資産の受取・提供の流れが把握でき，ま

た複数の受取資産を原資として使用した場合は利用者識

別情報のOneTime-nessが満たされていたとしても，使用

された複数の利用者識別情報が同一の利用者に紐づけら

れている可能性も高く，その分析から実在する利用者の

推定に繋がる恐れがある． 

受取時の暗号資産/受取者と提供に使用する暗号資産

/提供者との対応の推定が困難であるという要件を，

Unlinkability of UIIs/assets between Transactions

（トランザクション間の利用者/暗号資産の非連結性），

と定義する． 

④Unlinkability within Transaction 

トランザクションには一般に提供者と受取者の情報

が格納されているが，暗号資産の提供者と受取者の対応

関係が判るとそれぞれの利用者の推定に繋がる恐れがあ

る． 

トランザクション内の提供者と受取者の対応の推定

が困難であるという要件を，Unlinkability of 

UIIs/assets within Transaction（トランザクション内

の利用者/暗号資産の非連結性），と定義する． 

⑤Concealment of Asset amount 

暗号資産の提供額・受取額も，提供者，受取者の推定

に繋がる恐れもあり，またプライバシー上の問題でもあ

る． 

暗号資産の提供額・受取額の推定が困難であるという

要件を，Concealment of Asset amount（資産額の秘匿），

と定義する． 

４ IOTA の匿名性 

IOTAでは，暗号資産の移転の記録はタングルと呼ばれ

るDAGで表現され格納されている．資産の移転は複数の

トランザクションから構成されるバンドルで表現されて

いる．資産移転を示すトランザクション/バンドルは図 5

のようにタングルに格納されている． 

 

 

 

 

 

 

 

 

 

 

図5 IOTAタングル内の 

トランザクション/バンドルの繋がり 

 

資産移転を示すバンドルを構成するトランザクショ
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ンに格納されている情報を図6に示している． 

 

図6 IOTA資産移転バンドルを構成する 

トランザクションに格納されている情報 

 

IOTA資産移転トランザクション/バンドルの匿名性に

ついて，以下，3章でまとめた匿名性に関する要件ごと

にまとめている． 

①Pseudonymity 

IOTAでは，利用者が選定したランダムなシード81ト

ライトと未使用のインデックスから秘密鍵が生成される．

秘密鍵はセキュリティレベル1～3に応じ2187トライト

にセキュリティレベルを乗じた長さである．秘密鍵は81

トライトのセグメントに分割され，それぞれのセグメン

トは26回ハッシュ関数を通し，それらの結果を繋いだ値

をダイジェストと称し，更にそのダイジェストを2回，

ハッシュ関数を通し81トライトのアドレスを得る． 

以上のように，IOTAのアドレスは乱数から生成され，

その生成プロセスでは利用者固有の情報は使用されない

ため，利用者識別情報であるアドレスから利用者を推定

するのは難しく，Pseudonymity of UII（利用者識別情報

の仮名性）要件を満たしている． 

②OneTime-ness 

IOTAでは，何度も同じアドレスを送金に使用すること

は秘密鍵漏洩に繋がりかねず，原則，毎回異なるアドレ

スを生成し受け取ることになる．①で示したアドレス生

成手順において，毎回異なるインデックスを指定するこ

とにより，毎回異なるアドレスを生成し使用する．結果

として，利用者識別情報であるアドレスは毎回異なり，

また生成される複数のアドレスが同一のランダムシード

から生成されていること，つまり同一の利用者に紐づけ

られていること，を第三者が確認することは難しく，

OneTime-ness of UII（利用者識別情報のワンタイム性）

要件を満たしている． 

③Unlinkability between Transactions 

IOTAでは，本要件のための対策は行っていない．トラ

ンザクションで使用する資産の指定には未使用の資産が

存在するアドレス（受取時のアドレス）を直接指定する．

受取時の資産と提供に使用する資産との対応を容易に確

認できるため，Unlinkability of UIIs/assets between 

Transactions（トランザクション間の利用者/暗号資産の

非連結性）要件は満たしていない． 

④Unlinkability within Transaction 

IOTAでは，本要件のための対策は行っていない．トラ

ンザクションでは，提供者と受取者のアドレスが直接指

定されており，その対応は容易に把握でき，

Unlinkability of UIIs/assets within Transaction（ト

ランザクション内の利用者/暗号資産の非連結性）要件は

満たしていない． 

⑤Concealment of Amount 

IOTAでは，暗号資産の提供額，受取額を秘匿する対策

は行っていない．Concealment of Asset amount（資産額

の秘匿）要件は満たしていない． 

５ Obyte の匿名性 

Obyteは，タングル型のDAG系暗号資産である．Obyte

を構成するストレージユニットは過去のストレージユニ

ットのハッシュ値を1つ以上含むことにより相互に連結

され，ObyteデータベースではストレージユニットがDAG

形式で表現され格納されている．暗号資産の移転の記録

を示すトランザクションもストレージユニットの形式で

格納されている（図7）． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図7 資産移転を示すトランザクションの 

ストレージユニット構成 

 

Obyte では，さまざまのオプション機能を利用者が選

定し利用できるが，本稿では高い匿名性を前提とした利

用形態に限って，匿名性を評価する．例えば，図6の出

力欄の受取者のアドレスとして，利用者が指定したニッ

クネームやメールアドレスの指定も可能であるが，乱数

から生成されるObyteアドレスの利用を前提とし評価す

る． 

また，Obyteでは，ByteとBlackByteの2つの資産（通
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貨）が定義されているが，BlackByte の取引は公開され

るObyteデータベースには登録されずワレット間で直接

取引される．本稿では公開される取引記録の匿名性の評

価が目的であるため，Obyte データベースに登録される

Byteの取引のみを対象とし評価する． 

Obyte 資産移転トランザクション/ストレージユニッ

トの匿名性について，以下，3 章でまとめた匿名性に関

する要件ごとにまとめている． 

①Pseudonymity 

Obyte では，必要の都度，乱数により新たな鍵ペアが

生成され，公開鍵よりObyteアドレス（利用者識別情報）

が生成される．このように，生成プロセスでは利用者固

有の情報は使用されないため，アドレス（利用者識別情

報）から利用者を推定するのは難しく，Pseudonymity of 

UII（利用者識別情報の仮名性）要件を満たしている． 

②OneTime-ness 

Obyte では，同じアドレスを繰り返し使用することは

推奨されておらず，原則，①で示したように毎回乱数か

らアドレスを生成し使用することになる．利用者識別情

報であるアドレスは毎回異なり，生成される複数のアド

レスが同一の利用者に紐づけられていることを第三者が

確認することは難しく，OneTime-ness of UII（利用者識

別情報のワンタイム性）要件を満たしている． 

③Unlinkability between Transactions 

Gbyte では，本要件のための対策は行っていない．ト

ランザクションで使用する資産はその未使用資産が存在

する位置（トランザクションのハッシュ値およびその中

の位置）を指定する．受取時の資産と提供に使用する資

産との対応を容易に確認できるため，Unlinkability of 

UIIs/assets between Transactions（トランザクション

間の利用者/暗号資産の非連結性）要件は満たしていない． 

④Unlinkability within Transaction 

Obyte では，複数の提供者，複数の受取者から構成さ

れるトランザクションの生成も可能で，その機能を利用

することにより提供者が提供に使用する資産と受取者が

受け取る資産の対応を困難にすることができる．しかし，

参加する提供者，受取者の数には限度があり，提供者と

受取者の対応の推定には高い困難さを期待できない．一

般に，一定の Unlinkability of UIIs/assets within 

Transaction（トランザクション内の利用者/暗号資産の

非連結性）要件を満たしてはいるが，限定的である． 

⑤Concealment of Amount 

Obyte では，暗号資産の提供額，受取額を秘匿する対

策は行っていない．Concealment of Asset amount（資産

額の秘匿）要件は満たしていない． 

６ NANO の匿名性 

Nanoはラティス型のDAG系暗号資産である．利用者は

資産の管理単位であるアカウントを複数保有できる．アカ

ウントには，公開鍵と秘密鍵の1組が対応し，公開鍵から

生成されるアカウントアドレスにより，そのアカウントへ

の資産の移転が指定され，秘密鍵によりそのアカウント資

産の使用（提供）が可能である． 

アカウント間の資産移転は，2つのトランザクション，

資産提供（送信）のためのトランザクション（図8）と資

産受取（受信）のためのトランザクション（図9），で実

施される．提供（送信）トランザクションは提供アカウン

トのアカウントチェーンに登録され，受取（受信）トラン

ザクションは受取アカウントのアカウントチェーンに登

録される（図10）． 

 

 

 

 

 

 

 

 

 

 

 

 

 

図8 資産提供のためのトランザクション 

 

 

 

 

 

 

 

 

 

 

 

 

図9 資産受取のためのトランザクション 

 

 

 

 

 

 

 

 

 

 

 

 

図10 アカウントチェーンの例 
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①Pseudonymity 

Nanoでは，個々のアカウントに公開鍵暗号の鍵ペアが

対応する．秘密鍵は乱数で生成されるか，乱数で生成さ

れるワレットのシードから生成される．公開鍵は秘密鍵

から生成され，公開鍵から利用者識別情報であるアカウ

ントアドレスが生成される． 

以上のように，利用者識別情報（アカウントアドレス）

の生成プロセスでは利用者固有の情報は使用されないた

め，利用者識別情報から利用者を推定するのは難しく，

Pseudonymity of UII（利用者識別情報の仮名性）要件を

満たしている． 

②OneTime-ness 

Nanoでは，ワレット内のアカウントアドレスは必要に

応じ乱数あるいはワレットのシードに毎回異なるインデ

ックスを加味し生成することができる．この機能を利用

し必要の都度アカウントアドレスを生成し使用すれば，

利用者識別情報であるアカウントアドレスは毎回異なる

（ワンタイムステルスアドレス）ため，OneTime-ness of 

UII（利用者識別情報のワンタイム性）要件を満たしてい

る． 

しかし，一般には，資産受取の際に毎回異なるアカウ

ントを生成することを想定されているわけではない．ア

カウントごとにアカウントチェーンが構成され，そのア

カウントチェーンには同じアカウント宛の資産の受取

（受信）トランザクションおよびそのアカウントからの

提供（送信）トランザクションが登録され，同一アカウ

ントアドレスを使用したトランザクションが複数存在す

ることになる．このように，Nanoの一般的な使い方では

OneTime-ness of UII（利用者識別情報のワンタイム性）

要件は満たされないことになる． 

③Unlinkability between Transactions 

Nanoの提供（送信）トランザクションでは，使用する

資産を受け取った受取（受信）トランザクションを指定

する機能はない．そもそもNanoでは保有資産は受取（受

信）トランザクション内で管理されているわけではなく，

アカウントごとに合算され管理されている．従って，タ

ングル型のDAG系暗号資産と違い，提供者が作成する提

供（送信）トランザクションとその原資として使用する

受取（受信）トランザクションとの対応は記録されない．

しかし，トランザクションには提供者の資産残高と紐づ

けられているアカウントが直接登録されており，提供に

使用する資産を容易に確認でき，Unlinkability of 

UIIs/assets between Transactions（利用者識別情報間

の利用者/暗号資産の非連結性）要件は満たしていない． 

④Unlinkability within Transaction 

Nanoでは，提供アカウントチェーンに登録されている

提供（送信）トランザクションにて受取アカウントアド

レスを直接指定しており，提供者と受取者の対応は容易

に把握でき，Unlinkability of UIIs/assets within 

Transaction（トランザクション内の利用者/暗号資産の

非連結性）要件は満たしていない． 

⑤Concealment of Amount 

Nanoでは，アカウントチェーンの資産総額，提供（送

信）トランザクション内の提供アカウントの残高を秘匿す

る対策は行っていない．Concealment of Asset amount（資

産額の秘匿）要件は満たしていない． 

７ Hederaの匿名性  

Hederaはラティス型のDAG系暗号資産である．利用者

は資産の管理単位であるアカウントを複数保有できる．ア

カウントには，公開鍵と秘密鍵の1組およびHedera側で

自動的に設定されるアカウントIDにより，そのアカウン

トへの資産の移転が指定され，秘密鍵によりそのアカウン

トの資産の使用（提供）が可能である． 

アカウント間の資産移転は，トランザクション（図11）

で実施される．転送資産額が負の場合は提供，正の場合は

受取となる．トランザクション内の転送資産額の合計は0

になる必要がある． 

 
 
 
 
 

 
 

図 11 Hedera トランザクションの例 
 

トランザクションは，イベントにまとめられノード間の

転送により共有される．その上で各ノードにおける内容の

確認とトランザクションの順序についてコンセンサスを

得る．コンセンサスに到達すると，トランザクションをそ

の順序に従ってHedera Stateへ適用し更新する．Hedera 

Stateには，各アカウントIDの資産残高が記録される． 

Hedera資産移転のためのトランザクションおよび

Hedera Stateの匿名性について，以下，3章でまとめた

匿名性に関する要件ごとにまとめている． 

①Pseudonymity 

Hederaでは，利用者識別情報として，公開鍵およびア

カウントIDがある．公開鍵は乱数で生成される秘密鍵よ

り生成される．またアカウントIDは，Hedera側で自動

的に付与される．個々のアカウントに公開鍵暗号の鍵ペ

アが対応する． 

以上のように，利用者識別情報（公開鍵およびアカウ

ントID）の生成プロセスでは利用者固有の情報は使用さ

れないため，利用者識別情報から利用者を推定するのは

難しく，Pseudonymity of UII（利用者識別情報の仮名性）

要件を満たしている． 

②OneTime-ness 

Hederaでは，複数のアカウントを利用することができ

るが，受取の都度，新たな公開鍵やアカウントIDを生成

し使用することは想定されていなく，同一アカウントID
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を使用したトランザクションが複数存在することになる．

このように，Hederaの一般的な使い方ではOneTime-ness 

of UII（利用者識別情報のワンタイム性）要件は満たさ

れないことになる． 

③Unlinkability between Transactions 

Hederaでは，使用する資産を受け取ったトランザクシ

ョンを指定する機能はない．Hederaでは保有資産はトラ

ンザクション内で管理されているわけではなく，アカウ

ントごとに合算され管理されている．従って，タングル

型の暗号資産と違い，提供者が作成するトランザクショ

ンとその原資として使用するトランザクションとの対応

は記録されない．しかし，トランザクションには提供者

のアカウントIDが直接登録されており，提供に使用する

資産を容易に確認でき，Unlinkability of UIIs/assets 

between Transactions（利用者識別情報間の利用者/暗号

資産の非連結性）要件は満たされていない． 

④Unlinkability within Transaction 

Hederaでは，トランザクションにて提供アカウント

IDおよび受取アカウントIDを直接指定しており，提供

者と受取者の対応は容易に把握でき，Unlinkability of 

UIIs/assets within Transaction（トランザクション内

の利用者/暗号資産の非連結性）要件は満たしていない． 

⑤Concealment of Amount 

Hederaでは，アカウントIDの資産総額，トランザクシ

ョン内の提供および受取資産の額を秘匿する対策は行っ

ていない．Concealment of Asset amount（資産額の秘匿）

要件を満たしていない． 

８ おわりに 

DAG系暗号資産であるIOTA，Obyte，Nano，Hedera 

Hashgraphのトランザクションの匿名性を，3章に定義を

記載しているDAG系暗号資産のトランザクションの匿名

性要件に即して評価した結果を図12にまとめている．な

お，参考までにBitcoinの匿名性要件に対する評価結果も

示している． 

 

 

 

 

 

 

 

 

 

 

 

図12 DAG系暗号資産のトランザクションの 

匿名性評価結果 

 

今回の調査の対象としたDAG系暗号資産は，Bitcoinを

はじめとする一般のブロックチェーン系暗号資産に比べ，

タングル型の場合は同程度の匿名性，ラティス型の場合は

低い匿名性，という結果であった． 

ラティス型の匿名性が低いのは，タングル型が一般のブ

ロックチェーン系暗号資産と同様，DAG上でUIIの

OneTime-nessを利用し資産が分散管理されることが想定

されているのに対し，ラティス型の場合，資産を（限られ

た数の）アカウントに集約し管理されることが想定されて

いるためUIIのOneTime-nessの維持は困難あるいは限ら

れた範囲での維持となるであろう，という判断に基づいて

いる． 

一方，ブロックチェーン系暗号資産の場合と同様，スケ

ーラビリティに優位性のあるDAG系暗号資産においても，

匿名性強化目指す暗号資産が登場してきている．その一つ

に，DERO（[10]）がある．DEROは，Monero等の匿名暗号

資産の匿名性を強化する仕組みであるCryptoNote 

Protocol（[18]）を採用しており，DAG系匿名暗号資産の

一つである．DEROのブロックやトランザクションの具体

的なデータ構造については未公開のようであるが，

CryptoNoteを採用しているMoneroと同等の匿名性と推定

される．具体的には，Pseudonymity of UII，OneTime-ness 

of UIIはもちろん，リングCTによりUnlinkability of 

UIIs/assets between TransactionsおよびUnlinkability 

of UIIs/assets within Transactionの要件を一定レベル

満たし，更にペダーセンコミットメントにより

Concealment of Asset amountの要件も満たしている，と

考えられる． 

DAG系暗号資産においても高い匿名性へのニーズは強

く，今後多くのDAG系暗号資産にてスケーラビリティとセ

キュリティの両立に向けた改良・拡張，あるいは新たな

DAG系匿名暗号資産の登場が期待される． 
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