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インターネット上のサービスにおける利用者の匿名性と特定・追跡性の両立 
A method of achieving both anonymity and identifiability / trackability of 

users in services on the Internet 

  才所 敏明*1       辻井 重男*2 
Toshiaki Saisho     Shigeo Tsujii 

あらまし インターネット社会の課題の一つに，利用者の高い匿名性がある．インターネット社会に

おける確実な本人確認を目指し，筆者らはインターネット上の様々のサービスに対し確実な本人確認

機能を提供する本人確認基盤 NAFJP を提案している．一方，インターネット社会では，利用者の匿名

性も重要である．本稿では，提案している NAFJP の利用により，インターネット上の様々のサービス

において，利用者の匿名性を確保しつつ，同時に利用者の特定・追跡性を保証することが可能である

ことを示す．更に，筆者らが別途提案している確実な本人確認機能を内包する安心・安全な電子メー

ル利用基盤 SSMAX に対し，確実な本人確認機能には NAFJP を利用することにより，個人情報である

身元確認情報，当人確認情報等の管理が不要となる新たな SSMAX の構成案を示す．NAFJP の利用に

より，インターネット上の様々のサービスにおいて，利用者の個人情報の管理を回避しつつ，利用者

の匿名性と特定・追跡性の両立が実現可能となる． 

キーワード インターネット，匿名性，特定・追跡性，本人確認基盤，NAFJP，電子メール利用基盤，

SSMAX 

Abstract One of the issues in the Internet society is the high anonymity of users. Aiming for 
reliable authentication, the authors are proposing the National Authentication Framework in 
Japan NAFJP, which provides a reliable authentication for various services on the Internet. On 
the other hand, in the Internet society, the anonymity of users is also important. This paper shows 
that by using the proposed NAFJP, it is possible to ensure the anonymity of users and at the same 
time guarantee the identifiability and trackability of users in various services on the Internet. So 
far we have proposed “Secure and Safe eMAil eXchange framework SSMAX“ that have the reliable 
authentication function. In this paper, we propose new framework of SSMAX that utilize NAFJP 
for the reliable authentication and that is not need for managing user’s personal information. 

Keywords Internet, anonymity, identifiability / trackability, national authentication framework, 
NAFJP, secure and safe e-mail exchange framework, SSMAX 
 

1 インターネット社会の課題 

インターネットの普及，応用の進展は目覚ましく，今

や日常の生活活動，産業活動には欠かせないインフラと

なっている．インターネットは人を動かし，社会を動か

す時代となり，現在はインターネットに強く依存する社

会，インターネット依存社会である． 

このように，社会を支える最重要インフラともいえる

インターネットは，当初，利用者が他の利用者を攻撃す

るというようなことは想定されておらず，利用者の確実

な本人確認や悪意のある利用者の特定・追跡性について

は考慮されていなかった．また，IPv4から IPv6への移

行は経験したものの，セキュリティ機能はほとんど強化

されていない．インターネットの普及，発展を支えたア

プリケーション，電子メールやワールドワイドウエブ

（WWW）もインターネットと同様の方針で利用者の確

実な本人確認や悪意のある利用者の特定・追跡性につい
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ては考慮されていなかった．このようなインターネット

およびインターネット上のアプリケーションにより形成

されたインターネット社会では，匿名性が強いがゆえに，

様々の不正・不法な利用，悪意のある利用への的確な対

応が困難で，様々の技術・情報を駆使しての対応が実施

されているが，不正・不法な利用，悪意のある利用の氾

濫はますます増加する傾向にある． 
インターネットの社会における位置づけ・役割はます

ます大きくなり，今後も社会はインターネット依存を強

めることは必至である．インターネットの様々の不正・

不法な利用，悪意のある利用を効果的に抑止できる基本

的なセキュリティ機能の強化が，インターネットに依存

する社会の安心・安全の維持・強化に不可欠であり，イ

ンターネット社会の健全な発展にも不可欠である． 
筆者らはこのような認識の元，確実な本人確認がイン

ターネット上の安心・安全なアプリケーションの必須要

件であると認識し，インターネット上のアプリケーショ

ンが容易に確実な本人確認機能を組み込むことができる

よう，日本の本人確認基盤 NAFJP （National 
Authentication Framework in Japan）の構築を提唱し

ている． 
本稿では，まず本人確認基盤NAFJPの機能や構成を

示し，更にNAFJPが利用者の特定・追跡性を保証する

基盤となりうること，また利用者の一定レベルの匿名性

の確保も実現可能であることを示す． 
次に，筆者らが電子メール利用者の匿名性と特定・追

跡性の両立を目指し提案している安心・安全な電子メー

ル利用基盤SSMAXの機能や構成を示し，更にSSMAX
へ NAFJP を適用した SSMAX の新たな構成案を示し，

NAFJP の利用により身元確認情報，当人確認情報等の

個人情報の管理が不要にもかかわらず，確実な本人確認

および特定・追跡性の両立ができるSSMAXの実現が可

能なことを示す． 

2 利用者の本人確認基盤NAFJP 

日本では，行政サービスのオンライン本人確認は住民

基本台帳制度による身元確認をベースにマイナンバーカ

ードによる当人確認へ集約される方向にある．しかし，

民間サービスにおいては独立した本人確認サービスも一

部では利用されてはいるが，それぞれのインターネット

上のサービス事業者が個別に多様な本人確認方法を利用

し本人確認を行っているのが実情である．このような個

別サービスごとの本人確認の現状には多くの課題が存在

する． 
ア：利用者の課題 
① サービス事業者ごとに，本人確認情報（個人情

報・秘密情報等）を提供しなければならない，

利用者の不安  
② 多くの本人確認情報の安全・確実な管理のため

の，利用者の負担 
③ サービス利用の都度，サービス事業者ごとに異

なる本人確認情報の提示が求められる，利用者

の利便性の悪さ 
イ：事業者の課題 
① 利用者の本人確認情報の安全・確実な運用・管

理のための，事業者の負担 
② インターネット上のサービスシステム開発時に

求められる本人確認機能の個別実装のための，

事業者の負担 
ウ：社会の課題 
① 本人確認関連技術の発展の成果である新たな本

人確認手段の各サービス事業者での採用の遅れ

による，社会におけるインターネット高度利用

の遅れ 
以上のような民間分野における個別のサービス事業

者ごとの本人確認の課題を克服するために，本人確認機

能をそれぞれのサービス事業者から切り離し，本人確認

を専門事業者に委託する仕組み，日本の本人確認基盤

NAFJPの構築を提唱している． 

2.1 インターネット上での本人確認 

インターネット上のサービスシステムがサービス要

求を受けた場合に，そのサービス要求者がサービスシス

テムに登録されている正規の利用者かどうかの判断（本

人確認）が必要となる．正規の利用者であることが確認

できれば，システムはその利用者の権限に応じた範囲で

の利用を認可する．本稿では，サービス要求者がシステ

ムに登録されている登録仮想エンティティに紐づけられ

た当人確認情報に合致するかどうかを判定する機能を当

人確認機能とする．また，登録仮想エンティティに対応

する利用者の実名，住所等，実エンティティ（利用者）

を特定できる情報の取得およびその情報の妥当性を検証

する機能を身元確認機能とする． 
本人確認機能は，身元確認機能および当人確認機能か

ら構成され，身元確認の信頼レベルおよび当人確認の信

頼レベルに応じ，本人確認の信頼レベルが決定される． 

図 1 本人確認基盤 



 

 

2.2 日本の本人確認基盤NAFJPの仕組み 

インターネット経由の民間サービスでは，身元確認・

当人確認は個別のサービス事業者が担当しているのが実

情である．政府としては，民間分野においても，行政サ

ービス部門と同様の仕組みによる本人確認が可能なよう

に，J-LIS によるサービスの民間事業者への提供を進め

ているが，現実には活用は進んでいない． 
そこで，身元確認には住民基本台帳制度/J-LISのサー

ビスを利用し，民間サービス向けの多様な当人確認を専

門的に行う事業者を活用する，日本の民間サービス向け

本人確認基盤（以降，特段の記載がない限り，単に

NAFJPと略記）の構築を提案している． 

図 2 日本の民間サービス向けNAFJP（構想） 
 
 NAFJP における本人確認サービス事業者は，住民

基本台帳制度/J-LISサービスを利用しつつ利用者の身元

確認を実施し，本人確認情報の登録を受け付ける本人確

認情報登録事業者と，その本人確認情報（当人確認情報）

を利用しインターネット経由の当人確認を実施する当人

確認サービス事業者の二つの事業者グループから構成さ

れるものとする．本人確認情報登録事業者および当人確

認サービス事業者が採用する当人確認方式は，本人確認

技術の開発・評価を行う専門機関の評価結果に基づき，

安全な方式を採用するものとし，またそのような安全な

当人確認方式を正しく実装し運用しているか，個人情

報・プライバシー情報の管理等，適切なセキュリティ対

策をとっているかどうかについて，本人確認サービス事

業者認定機関による監査・認定を受ける仕組みにより，

NAFJP における本人確認サービスの安全性・信頼性を

担保する仕組みを想定している． 
NAFJP の構成は，本人確認サービスと利用者，イン

ターネット上の各サービスとの連携方法に応じ，二つの

構成を想定している．それぞれの構成案を図 3～図 4 に

示している．  
図 3に示すNAFJP/A は，利用者中継型であり，利用

者側のシステムに負荷がかかるが，最もプライバシー保

護に適した形態である．図 4に示すNAFJP/B は，イン

ターネット上のサービス事業者中継型であり，従来は事

業者自身で行っていた本人確認をアウトソーシングする

形態である． 
 

 

図 3 利用者中継型NAFJP/A 
 

 
図 4 サービス事業者中継型NAFJP/B 

2.3 NAFJP における匿名性と特定・追跡性 

インターネット上では，仮想エンティティが利用者の

行為・発言を代行する．実際の利用者（実エンティティ）

との対応が未確認の仮想エンティティの場合，その仮想

エンティティの無責任な行為・発言の責任追及や抑止す

ることが難しく，現在のインターネット上の不正・不法

な行為・発言，誹謗・中傷やいじめに該当する行為・発

言を誘発する大きな原因となっている． 
NAFJP による本人確認と同時に，本人確認された仮

想エンティティと実エンティティ（利用者）の対応を管

理することにより，仮想エンティティの特定・追跡性を

確保することが可能となる． 
一方，仮想エンティティに紐づけられている実エンテ

ィティ（利用者）の情報を隠蔽することにより，利用者

の一定レベルの匿名性を維持することが可能となる． 
以上のように，本人確認基盤NAFJPにより，実エン

ティティX（利用者）と仮想エンティティAの対応付け

の情報（連結情報）の秘匿と開示の制御により，利用者

（実エンティティ X）の匿名性と特定・追跡性を両立さ

せる仕組みが可能となる（図５）． 
 



 

 

図 5 NAFJPによる匿名性と特定・追跡性の両立 
 
インターネット上のサービスでは，このような

NAFJP の仕組みを利用し本人確認の上，それぞれのサ

ービス空間内で活動できる仮想エンティティを定義・登

録し，利用者が当該サービス利用時には，NAFJP によ

る本人確認結果をもとに，サービス提供の是非を判断す

ることを想定している（図６）． 
利用者（実エンティティ X）は，NAFJP を利用し本

人確認の上，インターネット上のサービスSへ利用登録

を行うと，NAFJP登録エンティティAと連結されたサ

ービスS空間での活動に必要な新たな仮想エンティティ

A1が定義される． 
利用者（実エンティティY）がサービスSの利用を要

求する場合，まずインターネット上の仮想エンティティ

Y を通じ，NAFJP の仮想エンティティAの当人確認情

報Aを利用し当人確認を実施する．その当人確認に成功

すると，仮想エンティティYは仮想エンティティAと同

一であり，実エンティティYも実エンティティXと同一

であること，実エンティティYが実エンティティX本人

であることが確認される．このような本人確認の結果を

サービスSが確認できれば，サービスSは仮想エンティ

ティYに対し仮想エンティティA1としてのサービスを

提供することを想定している． 

図６ インターネット上のサービスSでのNAFJP利用 

3 安心・安全電子メール利用基盤SSMAXへ

の日本の本人確認基盤NAFJP 適用案 

現在の電子メール（インターネットメール）では利用

者の確実な本人確認や悪意のある利用者の特定・追跡性

については考慮されておらず，個人対象のフィッシング

メールや組織対象の標的型攻撃メール等の悪意のあるメ

ールの流通を安易に許す現在のメールシステムの脆弱性

により，メールへの信頼性が失われつつある． 
我が国では悪意のある電子メールへの技術的対策と

して，SPF（[19]），DKIM（[20]），DMARK（[21]）等

が導入されているが，一定の効果はあるものの抜本的な

対策には程遠い状況である．また，セキュリティ機能を

強化したメールの技術仕様として S/MIME：Secure / 
Multipurpose Internet Mail Extensions（[22]）が規定

されているが，①メールアドレス証明書の費用負担問題，

②利用環境を維持する利用者の作業負担問題，③秘密情

報の不正持出検査やウイルス等の悪意の有無の検査に対

応できない S/MIME の暗号化機能問題により，普及・

活用が進んでいない． 
筆者らは，悪意のあるメールの流通を安易に許す現在

のメールシステムの脆弱性を克服し，更に個人情報や秘

密情報の安全な送受信が可能な「安心・安全電子メール

利用基盤（SSMAX）」を提唱している． 
本章では，まず安心・安全電子メール利用基盤SSMAX

を機能・特徴を紹介の上，本人確認および送信者の匿名

性と特定・追跡性に関連する仕組みを説明する．次に，

SSMAX への NAFJP の適用案を示し，NAFJP を利用

したSSMAXにおける利用者（メール送信者）の匿名性

と特定・追跡性の両立方式について考察する． 

3.1 SSMAX 概要 

［認証の連鎖による送信者・送信内容の真正性確認］ 
SSMAX では，楕円エルガマル暗号による電子署名を

利用し，メール送信者の認証（本人確認）および送信内

容の認証（非改ざん性）の検証を可能とする（図７）．具

体的には，次のステップで実施する． 
① メール送信者は，本文および添付ファイルから構成

されるメール全体に送信者の署名を付与し，送信者

が所属するMSP（メールサービスプロバイダ）や組

織のメールサーバへ送信する． 
② MSP/組織のメールサーバは，送信者の署名検証に

より送信者の認証と同時に送信内容の非改ざん性を

検証する．MSP/組織が送信者認証および送信内容

の非改ざん性検証に成功した場合，メールに付与さ

れている送信者の署名は MSP/組織の署名に付け替

えられ，メール受信者が所属する MSP/組織に送信

する． 
③ 受信者が所属する MSP/組織のメールサーバは，送

信側の MSP/組織の署名検証により，送信者の認証

を実施した送信側の MSP/組織の認証と同時に送信

内容の非改ざん性を検証する．MSP/組織のメール

サーバが送信側の MSP/組織の認証および送信内容

の非改ざん性検証に成功した場合，メールに付与さ

れている送信側の MSP/組織の署名は受信側の

MSP/組織の署名に付け替えられ，受信者へ送信す

る． 
④ 受信者は，所属する MSP/組織の署名検証により，

送信者の認証を実施した送信側の MSP/組織および

その送信側の MSP/組織を認証した受信側の MSP/



 

 

組織の認証と同時に送信内容の非改ざん性を検証す

る．受信者が所属する MSP/組織の認証および送信

内容の非改ざん性の検証に成功した場合，受信者は

メール処理を行う． 
以上のステップを通じ受信者が受信するメールは，

SSMAX の適切な認証の連鎖を通過してきたメールであ

るため，送信者の認証および送信内容の非改ざん性が検

証されたメールであることを，受信者は確認できる．  

図７ 認証の連鎖 
 
組織を対象とした標的型攻撃メールは，受信者の業務

通信相手（送信者/送信組織）をなりすましたメールが大

半である．このようななりすましメールは，SSMAX で

は送信組織の正規の署名が付与されていないため拒否可

能であり，標的型攻撃メールの被害を避けることができ

る．個人を対象としたなりすましメールの多くも，金融

機関等の信頼できる組織からのメールのなりすましであ

る．このようななりすましメールも，送信組織の正規の

署名が付与されていないため拒否可能であり，フィッシ

ング詐欺等の被害を回避することができる． 
このように，SSMAX の認証の連鎖により，なりすま

しメールを検知・排除できると共に，メール内容の改ざ

んも検知可能となる． 
 

［メール送信者の特定・追跡性］ 
送信者なりすましや送信内容の改ざん検知だけでは，

悪意のあるメール，たとえば誹謗・中傷メールやいじめ

メール，様々のフェイクメールの横行の抑止は難しく，

送信者を何らかの手段で確実に特定・追跡でき，送信者

への注意喚起やメール利用停止等の措置がとれる仕組み

が必要である． 
SSMAX では，メール送信者の特定・追跡性の実現に

おいて，送信 MSP/組織が一定の役割を果たすことを想

定している．MSP/組織がメール利用者を登録する際の

手順を図８に示しているが，MSP/組織は住民基本台帳

制度による利用者の確実な身元確認あるいは身元確認が

既に実施された職員・社員番号や契約者番号等を確認の

上，更に確実な当人確認により，利用者の特定・追跡性

を確認する．その上で，MSP/組織は利用者を登録しメ

ールアドレス，公開鍵証明書等を発行する．マイナンバ

ーとのリンクが確認されている情報とメールアドレス，

公開鍵証明書等との対応を MSP/組織が保持することに

より特定・追跡性を実現する．このように，行政の効率

化，国民の利便性の向上，公平・公正な社会の実現のた

めの社会基盤として導入され活用が始まった住民基本台

帳制度を利用し，SSMAX におけるメール送信者の特

定・追跡性を実現する． 

図８ 利用者のMSP/組織への登録手順 
 
［メール送信者の匿名性］ 
メール送信者の匿名性の実現においてもSSMAXでは

MSP/組織が一定の役割を果たすことを想定している． 
メール送信時の手順を図９に示しているが，MSP/組織

が送信者のメールアドレス，公開鍵証明書に対応する身

元情報の安全・確実な管理により，またメール利用者に

対し発行するメールアドレス，所有者名として，利用者

の実名を推測できない仮名（ニックネーム等）の使用を

認めることにより，一定レベルの匿名性の実現が可能で

ある． 

図９ SSMAX利用者のメール送信手順 
 

3.2 SSMAX への本人確認基盤NAFJP適用案 

SSMAX の基本機能である［認証の連鎖による送信

者・送信内容の真正性確認］を維持しつつ，［メール送信



 

 

者の特定・追跡性］および［メール送信者の匿名性］を

実現できるようNAFJPを適用したSSMAX/NAFJPの

概要を示す． 
 

［メール送信者の特定・追跡性］ 
 NAFJP を利用したSSMAX においては，身元確認，

当人確認は NAFJP 側で実施済みとし，MSP/組織は，

利用者から送信される，NAFJPが発行するNAFJP-ID，

公開鍵，有効期限あるいは発行日時等を含む本人確認証

明書を使用し，利用者登録を行い，利用者 ID およびメ

ールアドレスを発行する（図１０）． 
 万一，メール受信者が不正・不法あるいは悪意のある

メールを送信した場合は，図７に示す認証の連鎖を遡り，

送信側の MSP/組織（送信者が利用者登録をしている

MSP/組織）へ到達でき，そのMSP/組織が管理する利用

者 ID と NAFJP-ID の対応から送信者の NAFJP-ID を

特定でき，NAFJP の協力により，送信者の特定・追跡

が可能となる． 
同時に，NAFJPの本人確認機能の利用により，MSP/

組織は，利用者の本人確認に使用する個人情報・プライ

バシー情報の入手・管理，それらの情報を使用した当人

確認機能の実装・維持が不要となる． 

図１０ NAFJP利用SSMAXにおける利用者登録 
  
［メール送信者の匿名性］ 
登録済みの利用者がメールを送信する場合の手順を

図１１に示している． 

図１１ NAFJP利用SSMAXによるメール送信 
 
送信者は利用者 ID と送信者の署名付きメール，必要

に応じ本人確認証明書を MSP/組織へ送信する．メール

を受信した MSP/組織は，本人確認証明書の有効性およ

びその証明書と利用者 ID およびメールに付与された署

名の検証を行い，MSP/組織の署名へ付け替えたメール

おとび送信 MSP/組織証明書と共に，受信側の MSP/組
織へ送信する． 
以上の手順で送信されたメールに含まれる送信者の

情報はメールアドレスやニックネーム等のみで，送信者

の特定・追跡に繋がらないようメールアドレスやニック

ネーム等を設定することにより，一定の匿名性が確保可

能である． 

3.3 NAFJPを利用したSSMAXのメリット 

NAFJP を利用したSSMAX により，利用者の匿名性

および特定・追跡性を含めSSMAX本来の機能は維持で

きると共に，以下のような効果を期待できる． 
ア：利用者の課題の克服 
①複数の MSP 利用や組織へ所属している場合も，そ

れぞれの MSP/組織ごとに本人確認情報（個人情

報・秘密情報等）を提供する必要が無く，国のガイ

ドラインや監査・認定等の制度で一定の信頼性が確

認されたNAFJPのみへの本人確認情報の提供によ

り，利用者の不安を軽減 
②NAFJP のみによる本人確認のため，保持しておく

べき本人確認情報が整理・削減でき，その本人確認

情報の安全・確実な管理のための，利用者の負担を

軽減 
③従来のサービス事業者ごとに求められる異なる本

人確認情報の提示に対し，NAFJP の利用により提

示すべき本人確認情報が整理・削減できることによ

る，利用者の利便性の改善 
イ：事業者の課題の克服 
①利用者の本人確認情報はNAFJP側での運用・管理

のため，SSMAX 側ではその安全な運用・管理の負

担は不要 
②NAFJP の利用により，本人確認技術に進展に応じ

た本人確認機能の実装のためのSSMAX側の負担は

不要 
ウ：社会の課題の克服 
①NAFJP の適切な維持・管理による，本人確認関連

技術の発展の成果である新たな本人確認手段のタ

イムリーな実装により，各サービス事業者での採用

が促進され，社会における安心・安全なインターネ

ットの高度利用が実現 

4 おわりに 

社会がインターネット依存を強める中，社会の安心・

安全の確保には，インターネットの安心・安全の確保が

不可欠である． 
インターネットの安心・安全確保のためには，利用者

の確実な本人確認，不正・不法あるいは悪意のあるイン



 

 

ターネット利用者のすみやかな特定・追跡が必要である

が，同時に，個人情報やプライバシー情報の保護のため

の匿名性もまた必要である． 
本稿では，筆者らが提唱している日本の本人確認基盤

NAFJP においても，匿名性と特定・追跡性の両立が可

能であることを示し，更に電子メールの送信者の匿名性

および特定・追跡性を可能とする，筆者らが別途提唱し

ている安心・安全な電子メール利用基盤SSMAXに対し，

NAFJP 適用モデルを示し，身元確認情報，当人確認情

報等の個人情報の管理が不要にもかかわらず，確実な本

人確認および特定・追跡性の両立ができるSSMAXの実

現が可能なことを示した．このようなNAFJPの利用に

より，インターネット上の様々のアプリケーションにお

いても，特定・追跡性を保証しつつの匿名性実現が可能

である． 
日本のインターネット社会の安心・安全の維持強化の

ために，日本のインターネット社会の更なる発展のため

に，匿名性と特定・追跡性の両立が可能な本人確認基盤

NAFJPの早期の社会実装を期待したい．  
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