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ビットコイン利用者の特定・追跡の仕組みに関する考察（２） 
 

才所敏明 1  辻井重男 2  櫻井幸一 3 

 

概要：暗号資産の強い匿名性による不正・不法な取引の決済への利用やマネーロンダリング，テロ資金供与が急増し

ており，暗号資産の移転に対し国際的に共通のガイドラインによる規制や各国の法規制が強化されつつある．このよ

うな社会の要請に基づき，暗号資産の移転にかかわる利用者の特定・追跡のための情報の確認と記録を可能とするこ

とを目指した議論・検討が活発化しており，筆者らも暗号資産システムの利用者の特定・追跡を可能とする具体的な

仕組みの考案を目指し，研究を推進中である．本報告では，代表的な暗号資産システムであるビットコインシステム

を対象に，資産の提供者・受取者およびトランザクション作成者の特定・追跡を可能とする仕組みを提案する．また，

提案方式の，既存のビットコインネットワーク/ビットコインブロックチェーンへの影響の観点，暗号資産に対する規

制の内容・動向の観点，規制対応のために提案されている主要な構想との関係の観点，から考察する． 
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Consideration on the mechanism of 

identifying and tracking Bitcoin users (2)  
 

Toshiaki Saisho1  Shigeo Tsujii2  Kouichi Sakurai3 

 

Abstract: Due to the strong anonymity of CryptoAssets, the use for settlement of fraudulent and illegal transactions, money 

laundering, and terrorist financing are increasing rapidly, and regulation for the transfer of CryptoAssets is being strengthened, by 

internationally common guidelines and each country's laws. Based on such demands of society, discussions and studies aimed at 

making it possible to confirm and record information for identifying and tracking users involved in the transfer of CryptoAssets 

are becoming active. We too are promoting research with the aim of devising a concrete mechanism that enables the identifying 

and tracking users of CryptoAsset systems. In this report, we propose a mechanism that enables identifying and tracking of 

BitcoinAsset providers / recipients and transaction creators for the Bitcoin system, which is a typical CryptoAsset system. In 

addition, we analyze our method proposed from the perspective of the impact of our method on the existing Bitcoin network / 

Bitcoin blockchain, the perspective of the content and trends of regulations on CryptoAssets, and the perspective of with the main 

concepts proposed for regulatory compliance. 
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1. はじめに   

ビットコインをはじめとする多くの暗号資産は，プライ

バシーや個人情報の確実な保護の観点から一定レベルの匿

名性が確保されている．しかし，暗号資産の匿名性は，マ

ネーロンダリングやテロ資金供与，不正・不法な取引の決

済手段としての利用を急増させる原因ともなっており，大

きな社会問題となっている． 

2019 年の chainalysis のレポート（[15]）によると，不正・

不法な取引の決済と想定される比較的少額の決済が急増し

ており，匿名性の高い決済手段の普及により，不正・不法

な取引が蔓延しつつあると考えられる． 

2019 年に発表された論文（[16]）によると，2017 年 4 月

時点のビットコインブロックチェーンに登録されているト
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ランザクションデータの分析結果，①トランザクションの

32.83％は不正・不法な活動のためのトランザクションであ

ったこと，②ビットコインの全利用者の 5.86%がビットコ

インの不正・不法な利用者であったこと，③不正・不法な

利用者のうち拘束できたのは 0.02％にも満たなかったこと，

等が報告されており，ビットコインの匿名性が不正・不法

な利用者の拘束を困難とし，結果として不正・不法な利用

の急増を招いていると考えられる． 

さて，このような暗号資産の不正・不法な利用を防止・

抑止すべく，暗号資産サービスの分野でも既存の金融サー

ビス分野と同等の，不正・不法な利用の防止・抑止を目的

としたガイドラインや法制度による規制が本格化してきて

いる．2 章にて暗号資産サービス分野における規制の現状・
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動向について概要を報告する．また，ガイドラインや法律

を順守し，社会が求める安心・安全な暗号資産サービスを

目指し，複数の団体・企業グループが構想等を提案してい

る．3 章にて，ガイドラインや法律による規制に対応可能

な暗号資産サービスを目指した主要な構想の概要を報告す

る． 

筆者らは，2017 年より暗号資産の研究に着手，主要な暗

号資産の利用者の匿名性・匿名化技術の調査・分析，匿名

性要件の提案とそれに基づく匿名性レベルの評価等を実施

してきた．更に 2019 年より，暗号資産の不正・不法な移転

の防止・抑止のための暗号資産利用者の特定・追跡の仕組

みに関する調査・分析に着手，ビットコインシステムを対

象にトランザクション作成者（発行者）の特定・追跡の仕

組みを考案し発表した（[1]）． 

今回の報告では，トランザクション作成者の他，トラン

ザクションによりビットコイン資産の移転に関与する資産

提供者および資産受取者を含めた，3 種のビットコイン利

用者の特定・追跡を可能とする，新たな仕組みを提案する． 

2. 暗号資産に対する規制の現状・動向 

2015 年 6 月の G7 サミットにて，仮想通貨およびその他

の新たな支払手段に対する適切な規制の導入が宣言された．

同月に早速，FATF（マネーロンダリング・テロ資金対策等

に取り組む主要国政府による枠組みとしてOECDに事務局

を設置し発足した金融活動作業部会：Financial Action Task 

Force）が，各国の仮想通貨取引所に対して登録・免許制を

課すと共に利用者の本人確認を義務付けることなどを各国

政府に通達した．日本では，FATF の通達を受け，制度設計

や資金決済法の改正が検討され，2016 年 5 月に改正資金決

済法を成立させ，仮想通貨取引所の登録制がスタートした． 

2018 年 3 月の G20 財務大臣・中央銀行総裁会合にて，

CryptoCurrency（日本では仮想通貨）の名称を CryptoAsset

（日本では暗号資産）へと名称を変更し，同年 7 月の会合

では FATF に対し既存の FATF 基準をどのように暗号資産

に適用するかを明確にするよう要請した．FATF は同年 10

月，FATF 勧告 15「新技術」を改訂し，暗号資産交換事業

者にはマネーロンダリング等の規制が課されなければなら

ないことを規定した． 

更に FATF は 2019 年 6 月，FATF 勧告 16「電信送金」を

改訂し，暗号資産の提供者と受取者に関する基本情報の確

認・保存を暗号資産関連事業者（VASP：Virtual Asset Service 

Provider）へ要求している．この改定された FATF 勧告 16 は

トラベルルールと呼ばれている（[18]）．トラベルルールの

具体的要件は，暗号資産による電信送金の場合も，提供者

が利用している VASP は受取者が利用している VASP へ，

提供者と受取者に関する以下の情報を，電信送金に含めて

おくこと，である． 

① 資産提供者の名前 

② トランザクションの処理に利用される資産提供者の

アカウント番号 

③ 資産提供者の地理的な住所および国固有の個人識別

番号等 

④ 資産受取者の名前 

⑤ トランザクションの処理に利用される資産受取者の

アカウント番号 

このようなトラベルルールへの対応に向け，各国政府お

よび暗号資産関連事業者は活動を展開中であるが，2020 年

7 月に公表した FATF のレポートによると，調査を実施し

た世界の 54 法域（国）のうち 19 法域が暗号資産関連事業

者への規制が未実施であった．また，トラベルルール順守

のための技術対策は未実施であった． 

一方，FATF のトラベルルールは，暗号資産関連事業者へ

の規制であるが，一般に暗号資産は事業者を通さず，直接

利用者間で移転が可能なため，現在のトラベルルールでは

不正・不法な暗号資産の移転を検知してもその利用者の特

定・追跡は難しい．2019 年 10 月に発表された Europol のレ

ポート（[21]）にても，このトラベルルールの問題が指摘さ

れている． 

現在のトラベルルールの問題である，個人間の直接の暗

号資産移転に対しての規制導入の検討が進められている．

スイス政府では，個人の暗号資産ワレットの登録制の導入

を検討している模様．また米国でも，財務省の機関である

FinCEN（金融犯罪取締ネットワーク：Financial Crimes 

Enforcement Network）がトラベルルールを強化した個人間

の直接の暗号資産移転への規制案を提案し，検討されてい

る（[22]）． 

FATF においても，2021 年 3 月，個人間の直接の暗号資

産移転への規制を含めたガイドラインへ改定する方針を発

表した．このように，個人間の直接の暗号資産移転をも対

象とした，マネーロンダリングやテロ資金供与，不正・不

法な取引の決済などへの暗号資産の利用に対する包括的な

監視・防止および利用者の拘束を可能とする国際的なガイ

ドラインが近々策定・公表される見通しとなった． 

3. 規制順守のための構想概要 

トラベルルールが公表された後，その順守のための暗号

資産取引所向けのソリューションについてベンダーやベン

ダーグループが検討に着手，まだ構想段階ではあるが複数

が提案されている．以下に，代表的な構想，OpenVASP と

TRISA，の概要と筆者らの見解をまとめている． 

3.1 OpenVASP（[23]） 

OpenVASP（Open Virtual Asset Service Provider）は，仮想

通貨取引所などの暗号資産関連事業者（VASP）の間で，

FATF のトラベルルールで求められている取引情報を送信

するためのオープンなプロトコルを確立することを目的と

して設立された組織である． 
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VASP の識別コード（VASPcode），VASP が管理する暗号

資産アカウント番号（VAAN：Virtual Asset Account Number）

の形式の定義，VASP 間のメッセージのやり取りおよびそ

のメッセージの形式の標準化を進めている．やり取りする

メッセージには，FATF で規定されている暗号資産の提供者

および受取者の個人情報も含まれている． 

OpenVASP の 基 本 原 則 の 一 つ と し て Decentralized 

Approach を採用している．そのため，VASP が利用者の個

人情報のやり取りを行う通信相手の VASP が信頼できるか

どうかについては，VASP 自らの責任で確認を求められて

いる．そもそも VASP は各国の法律の規制を受け，認可・

登録された事業者であることが前提であるが，VASP がそ

の法域（国）のしかるべき機関により認可・登録されてい

るかを，VASP 自らが通信相手の VASP ごとに確認するこ

とが想定されている．しかし，個々の VASP の責任・負担

を軽減すると同時に，利用者が利用する VASP への信頼・

安心感を増大させる，何らかの仕組みの検討が必要と考え

られる． 

また，OpenVASP では利用者の個人情報を通信相手の

VASP への提供を求める FATF の規定に準じているため，他

国の VASP に対しても自国の利用者の個人情報を送信する

ことになり，一方，海外の VASP は他国の利用者の個人情

報を記録・管理することになる．このような海外の利用者

の個人情報の記録・管理を前提とした仕組みは，各国の法

制度に基づき規制されることも想定され，利用者の個人情

報の海外流出を必要としない何らかの仕組みの検討が必要

と考えられる． 

3.2 TRISA（[24]） 

トラベルルール情報共有アライアンス(TRISA：Travel 

Rule Information Sharing Alliance)では，暗号資産システムを

構成する中核のブロックチェーンおよびプロトコルを変更

することなく，また匿名性を犠牲にすることなく，FATF の

トラベルルール準拠に必要な暗号資産の提供者と受取者の

情報を共有する VASP をサポートするオープンソースフレ

ームワークである． 

TRISA は，OpenVASP と異なり，信頼できる第 3 者機関

TRISA CA（Certificate Authority）の存在を前提とした，通

信相手の VASP の信頼性確認が相互に可能な PKI ベースの

仕組みを採用している．具体的には，VASP の実在性の確

認や法域（国）における認可された VASP であることの確

認は，TRISA CA への登録申請時に VASP が提出する情報

により，TRISA CA が検証する．確認がとれた VASP へ

TRISA CA が公開鍵証明書を発行し，その証明書が VASP の

信頼性確認に使用される． 

 また，TRISA においても利用者の個人情報を通信相手

の VASP への提供を求める FATF の規定に準じているため，

他国の VASP に対しても利用者の個人情報を送信すること

になり，一方，海外の VASP は他国の利用者の個人情報を

記録・管理することになる．このような海外の利用者の個

人情報の記録・管理を前提とした仕組みは，各国の法制度

に基づき規制されることも想定され，利用者の個人情報の

海外流出を必要としない何らかの仕組みの検討が必要と考

えられる． 

4. ビットコイン利用者の特定・追跡方式 

前章で記載したように，2019 年 6 月に FATF がトラベル

ルールを発表した後，その順守のための暗号資産取引所向

けのソリューションが複数提案されている．しかし，それ

らはまだ構想段階であり，しかも 2021 年 3 月に FATF が規

制の方針を発表した個人間の暗号資産の取引への対応は考

慮されていない． 

本章では，前章の暗号資産に対する規制の現状・動向を

踏まえつつ，代表的暗号資産であるビットコインを対象に

した利用者の特定・追跡方式，個人間取引をも含めたビッ

トコイン利用者の特定・追跡方式（BITFRA：Bitcoin User 

Identifying and Tracking Framework））を提案する．まず 4.1

にてビットコインシステム概要を，4.2 にて筆者らが提案す

るビットコイン利用者の特定・追跡方式 BITFRA の具体的

仕組みを報告する． 

4.1 ビットコインシステム概要 

資産（ビットコイン）の移転を示すトランザクションは

ワレットで生成され，ビットコインネットワークで承認さ

れブロックチェーンに登録される．図１にビットコインシ

ステムの構成およびトランザクションの流れを示している． 

 

図１ ビットコインシステム構成概要 

 

トランザクションは，提供に使用される複数の資産の情

報と複数の受取者の情報が格納されている．図 2 の新規ト

ランザクションの提供資産の一つである入力資産 l は，位

置情報により提供者が受取者として登録されている既存ト

ランザクションの出力資産 k に対応していることを示し，

既存トランザクションの出力資産 k の受取者を示す封印情

報に対応する償還情報（所有権の証明）を新規トランザク

ション内で指定することにより提供者の使用権を第三者も

検証可能としている． 
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図２ ビットコインにおける封印・償還による資産移転 

 

ビットコインシステムにおける主要な資産移転方式の

封印情報および償還情報を図３に示している．封印情報と

しては，受取者の公開鍵あるいはそのハッシュ値，償還情

報としては，封印情報（封印スクリプト）を特定する情報

および封印情報に指定された公開鍵に対応する秘密鍵によ

る署名，が指定される． 

 

図３ ビットコインシステムにおける 

主要な資産移転方式の封印・償還情報 

4.2 特定・追跡方式 BITFRAの提案 

ビットコイン利用者には大きく 3 種の利用者，資産提供

者，資産受取者，トランザクション作成者に分類できる（図

４）．提供者および受取者は複数存在することも多いが，ト

ランザクション作成者は一人であり，提供者の一人が担当

することも多い． 

 

図４ ３種のビットコイン利用者 

 

ビットコイン利用者の特定・追跡を可能とするには，利

用者の確実な身元確認およびその身元情報の記録が必要と

なる．また，発行されたトランザクションとそのトランザ

クションに含まれる資産提供者，資産受取者および作成者

との対応の記録が必要となる． 

本研究の第一報（[1]）では，トランザクション作成者に

限定し考案した複数の特定・追跡の方式，およびそれらの

比較・評価について報告した．その結果を踏まえ，本報告

では，下記の３点を基本方針とし，トランザクションの作

成にかかわる 3 種のビットコイン利用者全員の特定・追跡

の方式を考案した． 

① ビットコインネットワークへの影響を最小化 

② 各国の法制度に準拠した利用者の個人情報保護 

③ 複数の暗号資産システムの利用を支援する統合環境

への発展の可能性 

［提案方式］ 

提案方式は，ビットコインの資産移転を支援するサービ

スプロバイダ（BASP：Bitcoin Asset Service Provider）の存

在・利用を前提として，ビットコイン利用者の特定・追跡

を可能とする提案である． 

BASP は，利用者の個人情報保護に関する所属する国の

法制度に準拠した，また FATF のガイドラインに準拠した

事業者であり，グローバルな BASP 登録制度により，BASP-

ID が付与され，BASP 証明書（公開鍵証明書）が交付され

ることを想定している． 

図６にて，利用者の本人確認，トランザクション内の資

産の提供者・受取者およびトランザクション作成者とトラ

ンザクションの対応の確認・記録の仕組みを示している． 

 

図６ 各法域による情報確認と法域間の情報確認 

 

BITFRA で想定している詳細な手順は，ビットコイン利

用者の特定・追跡方式を示した図７にて説明することにし，

ここでは本方式の基本的な考え方を示す． 

ビットコイン利用者がトランザクションの作成にかか

わる際には，提供者の場合は提供する資産の所有権を示す

情報を提供者が利用する BASP へ送信し妥当性の確認を受



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

ⓒ2021 Information Processing Society of Japan 5 
 

け，受取者は封印情報に示された受取者であることを示す

情報を提供者が利用する BASP へ送信し妥当性の確認を受

ける．提供者・受取者は，トランザクションの作成に必要

な資産情報をトランザクション作成者へ送信する際に，同

時にそれぞれが利用する BASP による妥当性確認情報もト

ランザクション作成者へ送信する． 

トランザクション作成者は，発行するトランザクション

を作成すると共に，そのトランザクションを構成する提供

資産，受取資産のそれぞれの妥当性確認情報を作成者が利

用する BASP へ送信する．その BASP は，トランザクショ

ンを構成する提供資産，受取資産のそれぞれの妥当性確認

情報を検証し，問題なければビットコインネットワークの

一つのビットコインノードへトランザクションを送信する． 

BASP を利用しビットコイン利用者の特定・追跡を可能

とする本方式で管理する具体的な情報，ビットコイン利用

者の特定・追跡手順概要を図７に示している． 

 

図７ BASP で管理する情報と利用者の特定・追跡方法 

 

以下，本方式における処理概要を示す． 

（１） ビットコイン利用者の BASP への利用者登録 

ビットコイン利用者は，それぞれ利用する BASP に利

用者登録を行う．登録時には確実な身元確認が実施され，

利用者の追跡が可能な身元情報が記録される．また，利

用者が実際に作成されるトランザクションに関与する

場合に実施される本人確認のための当人確認情報も登

録される． 

BASP では，登録された利用者の身元情報および当人

確認情報は個人情報・プライバシー情報であるため，安

全・確実に管理する必要がある． 

（２） 提供者・受取者のビットコイン資産の妥当性確認 

トランザクション作成者は，トランザクションを構成

する資産の提供者・受取者へ必要な情報の送信を求める． 

提供者・受取者は，トランザクションを構成する資産

情報を作成し利用する BASP へ送信し，提供者・受取者

の資産情報の妥当性の確認および提供者・受取者が特

定・追跡可能な利用者であることの確認を求める． 

BASP は，提供者から資産情報を受信した場合は，資

産情報がその提供者の所有資産であることの確認およ

び提供者が身元確認され身元情報が登録された特定・追

跡可能な利用者であることを確認し，確認結果を BASP

の署名付きで返信する．受取者から資産情報を受信した

場合は，受取者が資産情報の受取者であることの確認お

よび受取者が身元確認され身元情報が登録された特定・

追跡可能な利用者であることを確認し，確認結果を

BASP の署名付きで返信する． 

提供者・受取者は，資産情報および BASP による確認

結果をトランザクション作成者へ送信する． 

（３） トランザクションの作成 

トランザクション作成者は受信したトランザクショ

ンを構成する資産情報によりトランザクションを構成

する．更に，資産の提供者にはトランザクションのハッ

シュ値を送信し，対応する提供者の秘密鍵による署名の

返送を求め，トランザクションを作成する． 

（４） トランザクションの妥当性確認・発行 

トランザクション作成者は，作成したトランザクショ

ンと共に，提供者・受取者から受信した資産情報および

その提供者・受取者の確認結果を，トランザクション作

成者が利用する BASP へ送信する． 

受信した BASP では，ビットコインノードが行ってい

るトランザクションの妥当性検証を実施の上，更にトラ

ンザクション内のそれぞれの資産情報および提供者・受

取者の確認結果を検証する．このような検証で問題なけ

れば，ビットコインノードへトランザクションに BASP

の署名を添付し転送し，ビットコインネットワークへ伝

搬する． 

なお，当該 BASP では，作成したトランザクションの

ID（トランザクション ID）とトランザクション確認情報

（トランザクション内の各資産情報に対応する各 BASP

による確認結果の集合）の対応を記録する． 

更に，監査や調査・捜査対応のために必要なトランザ

クション ID と BASP の ID（BASP-ID）の対応情報を，

監査機関や調査・捜査機関がアクセス可能な形式で記録

する． 

（５） ビットコイン利用者の特定・追跡 

調査・捜査機関が，怪しげなトランザクションの資産

の提供者・受取者・作成者等の特定・追跡が必要と判断

した場合，調査・捜査機関はそのトランザクション ID を

利用し，トランザクション ID と BASP の ID（BASP-ID）

の対応情報からトランザクション確認情報を入手，トラ

ンザクション確認情報からトランザクションを構成す

る各資産を確認した BASP-ID を入手，当該 BASP から各

資産の確認結果を入手，各資産の確認結果から各資産に

対応する利用者を特定し，登録されている身元情報から，

追跡が可能となる，という仕組みである． 
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5. 提案方式 BITFRA の評価・考察 

提案方式 BITFRA はまだ具体的仕様は詰めておらず，検

討課題も多いが，現時点で想定している仕組みを前提に，

評価・考察結果を報告する． 

5.1 提案方式検討における３つの基本方針の観点からの

評価・考察 

① 「ビットコインネットワークへの影響を最小化」 

提案方式は，ビットコインブロックチェーンの構造には

影響を与えない． 

しかし，各ビットコインノードでは，登録された正規の

BASP により利用者の特定・追跡性が確認されたトランザ

クションであることの確認のため，BASP の署名の検証処

理を追加する必要がある． 

② 「各国の法制度に準拠した利用者の個人情報保護」 

提案方式では，登録された正規の BASP は各国（法域内）

での利用者の個人情報の取り扱いに関する法制度に準拠し

ている事業者であることを前提としている．また，法域を

超えた個人情報の移転を伴わないことを想定している． 

③ 「複数の暗号資産システムの利用を支援する 

統合環境への発展の可能性」 

提案方式で，ビットコインの利用者の特定・追跡の仕組

みを，ビットコインネットワークと独立した BASP で実装

できることを示した．ビットコインと同様の方式の，資産

の移転を示すトランザクションにより資産の移転・残高の

管 理 を 行 う TCAMS （ Transaction based CryptoAssets 

Management System）方式の暗号資産に適用可能と想定して

いるが，検証は今後の課題である． 

5.2 FATF トラベルルールの観点からの評価・考察 

トラベルルールの具体的要件は，提供者が利用している

VASP は受取者が利用している VASP へ，提供者と受取者

に関する，提供者の名前・アカウント番号・住所・個人識

別番号および受取者の名前・アカウント番号等の利用者の

情報を，トランザクション（暗号資産移転情報）と共に送

付すること，である． 

提案方式では，提供者の情報は提供者が利用する VASP

と同等の位置づけの BASP にて確認し格納，受取者の情報

は受取者が利用する BASP にて確認し格納，トランザクシ

ョン作成者が利用する BASP にて提供者・受取者の情報へ

のそれぞれの BASP の署名を収集し，トランザクション内

の各資産に対応する署名を格納している．このように，そ

れぞれの利用者が利用する BASP が利用者の情報の確認・

格納を担当し確認結果を署名にて通知することにより，

BASP 間でのトラベルルールで求められている情報の直接

の送受は避け，法域（国）の異なる可能性のある BASP 間

での個人情報の送受を回避している．  

BASP の信頼性は，FATF のトラベルルールに準じた法制

度等が整備されている各国で認可されていることを，BASP

のグローバルな登録組織が確認し，BASP-ID が付与され，

BASP 証明書（公開鍵証明書）が交付されることを想定し

ている．BASP 証明書および BASP の署名により登録され

た BASP であることを確認できる仕組みを想定している． 

提案方式では，トラベルルールで示されている個人情報

を含む利用者の情報の送受を行っていないため，厳密には

トラベルルールには準拠していないが，関係する BASP 間

の連携にて，すべての利用者の特定・追跡に必要な情報へ

アクセス可能であり，また個人情報の法域（国）を超えた

送受も不要となる． 

5.3 提案されている構想 OpenVASP および TRISA との比

較・考察 

① 分散型か中央集権型か 

OpenVASP と TRISA の根本的な違いは，OpenVASP が通

信相手の VASP の信頼性は自己責任で確認するのに対し，

TRISA は信頼できる第 3 者機関 TRISA CA（Certificate 

Authority）の VASP の信頼性確認結果を利用することにあ

る．筆者らの提案方式 BITFRA は，TRISA と同様の，PKI

ベースの中央集権型のフレームワークである． 

② 個人情報の取扱い 

OpenVASP と TRISA は共に FATF のトラベルルール規定

の個人情報をそのまま VASP 間で送受する方式を採用して

いる．BITFRA では，個人情報のそのままの VASP 間送受

を避け，個人情報を確認し管理していること示す情報を送

受する方式を採用している．必要に応じ，トラベルルール

規定の情報も VASP 間で共有できる仕組みを目指している． 

6. おわりに 

暗号資産システムがインターネット社会の金融サービ

スを担う基盤の一つへ成長するには，マネーロンダリング，

テロ資金供与，不正・不法な取引の決済等の不適切な利用

の防止・抑止のための仕組みが必要であろう．暗号資産関

連業界は，安心・安全な暗号資産システムの実現に向け，

大きく変化する必要がある． 

暗号資産システムの不適切な利用の防止・抑止のために

は不適切な利用者の特定・追跡が必要と考え，本報告では

ビットコインを対象にした利用者の特定・追跡方式

BITFRA を提案した．BITFRA により，資産移転時にはビッ

トコイン資産移転にかかわる利用者の特定・追跡性が確認

されることになり，それでも不適切な利用が発生時には該

当する利用者を特定・追跡でき，法的対応が可能となる． 

暗号資産に対す規制内容は現在改定途上であり，規制に

対応した仕組みの検討もまだ緒に就いたばかりで，今後さ

まざまの動きが想定される．筆者らも，提案方式 BITFRA

をベースに他の暗号資産への適用可能性検討や，詳細仕様

策定等と共に，規制内容の動向，業界側の対応動向を注視

しつつ，研究を進める予定である． 
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