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1. はじめに  

1974 年の TCP/IP 発表に始まるインターネットの歴

史は高々半世紀ではあるが，今やインターネット無し

では産業界の経済活動や国民の生活活動も成り立たな

い，まさにインターネット（依存）社会である．社会

の安心・安全は，インターネット上の活動の安心・安

全に強く依存する時代となった．  

インターネットの最大の課題は，利用者の確実な認

証（本人確認）機能の欠如である．もともと研究者間

のコミュニケーションツールとしての利用を想定され

ていたためであるが，世界各国の不特定多数の人々が

利用する現在，インターネット上のさまざまの事故・



 

  

 

 

事件の氾濫を招き，大きな社会問題となっている．  

一方，1985 年のショルダーホン発売に始まるモバイ

ル端末の利用の進展も目覚ましく，2010 年にはモバイ

ル端末からのインターネット利用がパソコンを上回り，

モバイルインターネット時代に突入した．モバイルネ

ットワークも 1985 年当時の１G から，2010 年当時の

３G，そしてこれからの 5G へと発展してきた．  

モバイルネットワークの場合，インターネットと異

なり，事業者による有料サービスとして発展してきた

ため，一定レベルの利用者認証機能は実装されている．

しかし，利用者認証にかかわるセキュリティ要件であ

る，利用者の確実な本人確認，利用者の匿名性確保，

不正・不法な利用者の特定・追跡の仕組みの面ではま

だまだ課題も多い．  

本稿では，モバイルネットワークサービス事業者が

実施する利用者認証にかかわるセキュリティについて，

5G の現状，Beyond5G/6G に向けた検討課題，研究動向

等を報告する．  

2. 利用者認証（本人確認）とその信頼性  

インターネット上のサイバー空間における本人確

認は，一般に身元確認と当人確認から構成される．  

身元確認とは，サイバー空間で定義される仮想エン

ティティに対応するフィジカル空間の実エンティティ

（登録利用者）の実在性，特定・追跡性を確認するこ

とである．当人確認とは，サービス要求者が身元確認

された仮想エンティティが同一であることを確認する

ことである．身元確認および当人確認により，登録利

用者とサービス要求者が同一であることが確認され，

本人確認が完了する（図 1）．  

 

図１ 本人確認＝身元確認＋当人確認  

このような本人確認を構成する身元確認および当

人確認の信頼性については，米国 NIST が「Digital 

Identity Guidelines」 [1]にまとめており，日本をはじめ

多くの国が NIST のドキュメントをベースにインター

ネット上での本人確認方法に関するガイドラインを策

定している．身元確認の信頼性レベルは，IAL（ Identity 

Assurance Level）として，身元確認方法に応じて IAL1

から IAL3 の 3 段階に整理されている．当人確認の信

頼性レベルは， AAL（Authentication Assurance Level）

として，当人確認方法に応じて AAL1 から AAL3 の 3

段階に整理されている．  

3. モバイルネットワークサービスにおける利

用者認証にかかわるセキュリティ  

モバイルネットワークにおける利用者認証は，利用

者が契約するモバイルネットワークサービス事業者

（HN サービス事業者）が実施する身元確認および契

約利用者かどうかの確認をする当人確認（ Primary 

Authentication）と，利用者が契約するアプリケーショ

ンサービス事業者が実施する身元確認および契約者か

どうかの確認をする当人確認（Secondary Authentication）

に分類される（図２）．  

 

図２ モバイルネットワークの基本構成  

本稿では，モバイルネットワークサービス事業者

（HN サービス事業者）が実施する身元確認および当

人確認（Primary Authentication）を対象としている．  

HN サービス事業者は利用者との契約時に，利用者

の実名や住所等の身元を確認し，身元情報および当人

確認に使用する情報（当人確認情報）を登録する．  

利用者は契約後のサービス要求時に，モバイルデバ

イス（UE：User Equipment）からアクセス可能なモバ

イルネットワーク（SN：Serving Network）経由，利用

者が契約しているモバイルネットワーク（HN：Home 

Network）との当人確認（Primary Authentication）によ

り契約利用者であることの確認を受け，モバイルネッ

トワークサービスの利用が可能となる．  

以上のような，モバイルネットワークサービスにお

ける利用者認証（本人確認）かかわるセキュリティの

主要な要件は次の 3 項目である．  

①確実な本人確認  

＊HN サービス事業者が実施する利用者の身元確認

を信頼できるかどうか  

＊モバイルネットワーク上で実施される利用者の

UE と HN 間の当人確認を信頼できるかどうか  

②利用者の匿名性の確保  

＊HN サービス事業者が管理する利用者情報（身元

情報）の保護は確実かどうか  

＊UE と HN 間の当人確認プロセスで送受される情

報から利用者の匿名性が脅かされないかどうか  

③合法的な利用者の特定・追跡性の確保  

＊法執行機関は適切な手続きの元，当人確認プロセ



 

  

 

 

スで送受される情報から利用者を特定できる ID

等を入手できるかどうか  

＊法執行機関は適切な手続きの元，利用者の追跡に

必要な身元情報等を入手できるかどうか  

 

図３ 利用者認証にかかわるセキュリティ課題  

4. 5G における利用者認証にかかわるセキュリ

ティ課題の現状  

4.1 確実な本人確認 

①身元確認  

HN サービス事業者が契約時に実施する利用者の身

元確認では，一般に各国の公的機関や民間組織で発行

される身元に関する証明書等が利用され，身元確認方

法は各国ごとに異なる．実施される身元確認の信頼性

のレベルも身元確認方法ごとに異なっているものと考

えられるが，現状，5G では身元確認方法やその信頼性

のレベルに対する要件等は規定されていない．  

なお，HN サービス事業者は契約時に，身元確認後，

身元情報を HN 内に格納すると共に，当人確認用の情

報として利用者固有の ID（SUPI：Subscription Permanent 

Identifier）および利用者固有の長期秘密鍵（K）を割り

当て，HN および利用者の UE 内に格納する．  

②当人確認  

利用者がモバイルネットワークへアクセスする時

には，UE と HN 間で共有する利用者固有 ID（SUPI）

や長期秘密鍵（K）を使用し，契約利用者であることが

確認（当人確認）される．具体的な当人確認のための

プロトコルとして，5G では 5G-AKA，EAP-AKA’およ

び IoT 向けの EAP-TLS が定義されているが，本稿では

5G で新たに定義されたプロトコル 5G-AKA を対象と

し以下に概要を示している（図４）．  

5G-AKA では，利用者の UE は保有している利用者

固有 ID（SUPI）を SN 経由で HN へ送信する．HN で

は，事業者が管理する利用者情報 DB を検索し利用者

固有 ID（SUPI）に対応する契約者を特定する．次に，

その利用者固有 ID（SUPI）に対応する長期秘密鍵（K）

を利用者情報 DB から抽出し，この長期秘密鍵（K）を

UE が保有するかどうかを確認し，契約利用者が保有

する UE からのアクセス要求であることを確認する．  

 

図４ 5G-AKA の仕組み概要  

4.2 利用者の匿名性の確保  

①HN サービス事業者が管理する利用者情報の保護  

利用者情報は，利用者の実名や住所，その他の個人

情報やプライバシー情報の塊であり，匿名性維持の観

点からは確実な保護が必要な情報である．  

各国の HN サービス事業者が管理する利用者情報の

保護については，HN サービス事業者が活動を展開す

る国の法制度やガイドライン等に基づき実施されてい

る．その保護の確実性については各国で異なっている

と考えられるが，現状，5G では保護の仕組みや保護の

レベルに対する要件等は定義されていない．  

②モバイルネットワーク上で送受される利用者に関

する情報の保護  

5G-AKA では，前節の②で記載したように，まず UE

が保有する利用者固有 ID（SUPI）を HN へ送信するが，

暗号方式 ECIES（Elliptic Curve Integrated Encryption 

Scheme）を利用し，都度生成される共通鍵により暗号

化された利用者 ID（SUCI）へ変換し送信することによ

り，利用者固有 ID（SUPI）の送信情報からの漏洩を防

いでいる．  

HN では，受信した SUCI の復号により SUPI を得，

その SUPI を使用し利用者に割り当てられた長期秘密

鍵（K）を入手する．その長期秘密鍵（K）を UE が保

有するかどうかは，長期秘密鍵（K）をハッシュ関数

HMAC-SHA-256 等により変換したワンタイム情報を

使用したチャレンジ・レスポンス方式のプロトコルに

より確認され，モバイルネットワーク経由の確認プロ

セスでの長期秘密鍵（K）の漏洩を防いでいる．  

上記の通り，当人確認に必要な利用者固有の情報で



 

  

 

 

ある利用者固有 ID（SUPI）および長期秘密鍵（K）は

共に暗号化，ワンタイム化しモバイルネットワーク上

を流れるため，利用者の匿名性は一定レベル確保され

ていると考えられる．  

4.3 合法的な手続きに基づく利用者の特定・追跡性の

確保  

①利用者の特定性  

5G-AKA においてはモバイルネットワーク上を流れ

る利用者固有 ID（SUPI）は都度生成される共通鍵によ

り暗号化された利用者 ID（SUCI）へ変換されており，

モバイルネットワーク上を流れる情報から利用者固有

ID（SUPI）を特定するのは困難である．  

しかし，SUCI の一部に含まれている HN サービス事

業者を示す HNID（Home Network Identifier）は暗号化

されておらず，利用者が契約している HN サービス事

業者の特定は可能である．HN サービス事業者は SUCI

を復号し SUPI を入手できるため，利用者が契約して

いる HN サービス事業者の協力により，利用者固有 ID

（SUPI）の特定は可能である．  

②利用者の追跡性  

利用者の追跡のためには，利用者の実名や住所等の

利用者情報が必要であるが，当人確認のプロセスでは

利用者情報はモバイルネットワーク上では送受されな

い．  

利用者情報は，利用者固有 ID（SUPI）と対応付けら

れ，HN サービス事業者が管理している．①で述べたよ

うに，モバイルネットワーク上で入手した暗号化され

た利用者 ID（SUCI）から HN サービス事業者の協力に

より利用者固有 ID（SUPI）を入手でき，更に HN サー

ビス事業者の協力によりその利用者固有 ID（SUPI）と

対応付けられ管理されている利用者の追跡に必要な実

名，住所等の身元情報を入手することが可能である．  

5. Beyond5G/6G に向けた利用者認証にかか

わるセキュリティ課題と研究動向  

5.1 確実な本人確認 

①身元確認  

各国の HN サービス事業者による利用者の身元確認

の信頼性レベルについては 5G でも規定されておらず，

身元確認が不十分な事業者を利用した不正・不法な目

的でのモバイルネットワーク利用により，社会の安心・

安全が脅かされかねない．  

2 章で述べたように，身元確認の信頼性については

NIST の SP 800-63A「Enrollment and Identity Proofing 

Requirements」にて，身元確認方法の特徴に基づき信頼

性レベル（ Identity Assurance Level）が定義されている．

グローバルなモバイルネットワークにおいても，HN

サービス事業者が確保すべき身元確認の信頼性レベル

およびその評価・認定方法についての議論が始まり，

ガイドライン等が策定されることが望ましい．  

②当人確認  

5G の当人確認プロトコル 5G-AKA では，IMSI catcher

等の４G で指摘されていた主な脆弱性については対応

されている．  

しかし，5G-AKA についても多くの研究が活発に展

開され，様々の課題が提起されている．利用者のプラ

イ バ シ ー 情 報 （ SUPI ） 等 の 漏 洩 ， セ ッ シ ョ ン の

linkability（複数セッションが同一利用者であることの

特定），ロケーション情報の漏洩，リプレイアタックに

よるなりすまし等につながりかねない脆弱性の指摘お

よび様々の改善提案が行われている（ [3]～ [8]）．この

ような 5G の当人確認プロトコル（5G-AKA）の課題分

析および改善提案の発展形として，Beyond5G/6G にお

ける当人確認プロトコルが形成されることも考えられ

る．  

量子コンピュータへの対応も，Beyond5G/6G におけ

る当人確認の課題である．5G の当人確認への量子コン

ピュータの影響についても多くの調査・研究レポート

が発表されている（ [9]～ [13]）．５G-AKA では，公開

鍵暗号方式 ECIES を利用し利用者固有 ID（SUPI）を

保護しているが，Shor アルゴリズムによりその安全性

が脅かされ，また 128 ビットの鍵長の暗号鍵を使用し

た暗号化・ワンタイム化により長期秘密鍵（K）等を保

護しているが，Grover アルゴリズムによりその安全性

が脅かされることが指摘されている．今後の NIST に

おける標準化・評価活動を睨みながら，Beyond5G/6G

に向けた量子コンピュータ対応の当人確認方式案も多

く提案されるものと想定される．  

新たな技術の活用の観点から，Beyond5G/6G の利用

者認証にかかわるセキュリティ課題へのより確実な対

応・高度化を目指す研究も展開されている．  

一つは Blockchain 技術である．5G の当人確認プロ

セス，モバイルねえとワークを構成する多くの機器を

経由し実施される UE と HN 間の当人確認プロセスに

Blockchain を利用し，UE と HN 間の通信を少なくし，

応答性能向上，ネット負荷軽減と共に，モバイルネッ

トワーク上を流れる情報からの利用者に関する情報の

漏洩リスクを軽減する方式が提案されている（ [14]～

[16]）．  

バイオメトリクス認証技術もその一つである．従来

からの静的生体特徴を利用したバイオメトリクス認証

も当人確認の高度化に有効であるが，動的生体特徴を

利用したバイオメトリクス認証，連続的利用者認証を

可能とする当人確認に関する研究が展開されている

（ [17]～ [20]）．  

なお，Beyond5G/6G 時代の UE がどのような形態で



 

  

 

 

どのような機能が搭載されるかによっては，当人確認

方式 /プロセスは大幅に変わる可能性もあり，新たに提

起されるセキュリティ課題，新たに活用が可能となる

技術も想定され，今後の研究開発，実用化の動向を注

視する必要があろう．  

5.2 利用者の匿名性の確保  

①HN サービス事業者が管理する利用者情報の保護  

各国の HN サービス事業者による利用者の身元情報

の保護については 5G では規定されていない．身元情

報の漏洩は，なりすまし等の不正なモバイルネットワ

ークの利用を可能とし，身元情報の保護が不十分な

HN サービス事業者の存在は，社会の安心・安全が脅か

されかねない．  

管理する情報の保護については，情報の機密性・完

全性・可用性の維持を要求する情報セキュリティマネ

ジメントシステムに関する国際規格 ISO27001 および

適 切 な 個 人 情 報 の 取 り 扱 い を 要 求 す る 国 際 規 格

ISO29100，それらの国際規格に基づく認証制度やグロ

ーバルな相互認証制度が存在する．グローバルなモバ

イルネットワークにおいても，HN サービス事業者が

確保すべき身元情報の保護レベルおよびその評価・認

定方法についての議論が始まり，ガイドライン等が策

定されることが望ましい．  

②モバイルネットワーク上で送受される情報からの

利用者情報の保護  

当人確認プロセスにおける匿名性の維持は，確実な

当人確認の研究の一環として展開されており，5.1 の

②で述べた研究動向，論文リストを参照願いたい．  

5.3 合法的な手続きに基づく利用者の特定・追跡性の

確保  

①モバイルネットワーク上で送受される情報からの

利用者の特定性  

Beyond5G/6G における当人確認は 5G の脆弱性を克

服し，利用者の匿名性も強化される見通しで，利用者

の匿名性確保の観点からは好ましいが，利用者の特定・

追跡は 5G に比べ更に困難になることが考えられる．

しかし，Beyond5G/6G においても HN サービス事業者

が契約利用者かどうかを確認できる情報が UE から送

信される必要があり，5G と同様の通信情報の収集と

HN サービス事業者の協力により，利用者固有 ID の特

定は可能できると考えられる．5G において合法的傍受

の仕様（ [6]～ [8]）が定められているが，Beyond 5G/6G

においても新たな当人確認方式，Blockchain 等の異な

るルートを経由した当人確認方式に対しても同様の仕

組みが必要と考えられる．  

②利用者の追跡性  

Beyond5G/6G においても，利用者の追跡に必要な身

元情報がモバイルネットワーク上を流れることは考え

られず，利用者の身元情報入手には当該利用者が契約

する HN サービス事業者の協力が不可欠である．他国

の HN サービス事業者の協力を得るには，HN サービ

ス事業者を管轄する国の捜査当局の協力が必要であろ

う．  

社会の安心・安全のためには，法執行機関による利

用者の特定・追跡の仕組みが必要であるが，その実現

にあたっては，技術仕様のみならず各国の捜査機関間

の連携の仕組みも必要であろう．Beyond5G/6G の検討・

議論においては，法執行機関による社会の安心・安全

維持のための仕組みに関する議論も必要と考える．  

6. おわりに  

Beyond5G/6G モバイルネットワークサービスにおけ

るネットワークアクセス時の利用者認証にかかわる三

つのセキュリティ要件，確実な本人確認，利用者の匿

名性，利用者の特定・追跡性について，利用者の契約

時の HN サービス事業者による身元確認および利用者

のサービス要求時のモバイルデバイス（UE）と契約モ

バイルネットワーク（HN）間で実施される当人確認

（Primary Authentication）のセキュリティの５G の現状

および Beyond5G/6G の課題や研究動向を整理・考察し

た．  

Beyond5G/6G に向け更に発展が期待され，産業界の

経済活動や国民の生活活動を支えることになると考え

られるモバイルネットワークサービスにおける利用者

認証にかかわるセキュリティ課題は，技術的側面およ

び社会的側面の両面から検討が必要であろう．  

技術的側面としては，Beyond5G/6G に期待される超

安全・信頼性を実現すべく，利用者認証にかかわるセ

キュリティの高度化を目指した研究開発・標準化活動

が必要であろう．なお，Beyond5G/6G のアーキテクチ

ャおよびその上でのサービスのイメージが具体化する

につれ，新たなセキュリティ課題の発生が想定され，

一方，研究開発の進展によりセキュリティ分野で活用

可 能 な 新 た な 技 術 の 出 現 も 想 定 さ れ る ． 今 後 の

Beyond5G/6G の具体化に関する議論を注視しつつ，利

用者認証にかかわるセキュリティ課題および研究課題

の見直しも適宜必要となろう．  

社会的側面としては，個人の権利を尊重した匿名性

と社会の安心・安全の維持のための不正・不法な利用

者の特定・追跡性の両立に関する国民の合意形成が必

要であろう．また国際連携も重要で，各国の主権の尊

重とグローバルなインターネット社会の安心・安全を

確保するための国際連携，に関する国際的合意形成も

必要であろう．  
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