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１．問題提起 

個人の社会活動がネット上で実施される時代

へ移行しつつあり，個人の活動の DX の進展が

期待される．個人の社会活動では，個人情報・

プライバシー情報の塊であるアイデンティティ

情報の提供が求められる場合が多く，ネット上

でのアイデンティティ情報の安心・安全な流通

を可能とする仕組みが，個人の活動の DX の進

展を左右する重要な課題となっている． 

筆者らはこの課題を克服すべく，自己主権型

アイデンティティ利活用基盤（SSIUF：Self-

Sovereign Identity-information Utilization 

Framework：以下，SSIUF と略記）を提案した

（[1]）．既提案 SSIUF では，利用者の身元確認

および利用者の特定・追跡に不可欠な身元情報

の管理機能を内蔵する構成である．３．にて既

提案 SSIUF の概要をまとめている． 

一方，利用者の身元確認および身元情報の管

理は，ネット上の多くのアプリケーションに共

通に必要な機能である．利用者の個人情報の拡

散の回避，サービス事業者の身元確認の負担，

個人情報管理のリスク等の軽減を目指し，アプ

リケーションとは独立した国別の本人確認基盤

（NAF：National Authentication Framework：以下，

NAF と略記）を提案中である（[2]）．２．にて

NAF の概要をまとめている． 

本稿では，身元確認および身元情報の管理に

NAF を活用した，利用者の匿名性と特定・追跡

性の両立を可能とする SSIUF の構成を提案する． 

 

 

 

 

 

 

 

 

 

 

 

 

２．本人確認基盤（NAF） 

インターネットの課題は利用者の匿名性の強

さである．社会がインターネット依存を強める

中，社会の安心・安全の維持のためには，利用

者の特定・追跡性が確保された上での匿名性の

確保，が不可欠である． 

筆者らは，Cyber World 内でのアプリケーショ

ン利用時の利用者の一定レベルの匿名性を確保

しつつも，社会の安心・安全維持のための合法

的捜査時には，利用者の特定・追跡を可能とす

る NAF を提案中である（図１）． 

 
図１ NAF の仕組み 

図 1 に示すように，アプリケーション利用時

には利用者の匿名性は確保され，必要時には

NAF の協力を得ることにより，利用者の特定・

追跡が可能な仕組みである． 

３．自己主権型アイデンティティ情報利活用基

盤（SSIUF） 

筆者らは，利用者の匿名性を確保しつつも利用

者の特定・追跡を可能とする SSIUF の構成，分散

型 ID（Decentralized Identifier：以下，DID と略記）

/検証可能属性証明（Verifiable Credential：以下，

VC と略記）技術を利用した SSIUF の構成を提案中

である（図２）． 

身元確認を実施する DID 発行組織では，新たに

発行する DID と公開鍵等の DID 保有者の情報を示

す DID Document を Blockchain 等の VDR（Verifiable 

Data Registry：以下，VDR と略記）へ登録する際に，

身元確認済であることを示す情報を付加すると同

時に，発行した DID と身元情報を紐づけて安全に

管理するものとする（身元情報 DB）． 

利用者が新たに DID の発行を依頼する際に身元

確認済の DID を提示した場合は，DID 発行組織は
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身元確認を省略し，新たに発行する DID Document

内に身元確認済であることを示す情報を含めると

同時に，新たに発行する DID と利用者が提示した

身元確認済 DID の対応を安全に管理するものとす

る（DID 対応 DB）． 

このような仕組みにより，身元確認を省略した

DID についても，DID 対応 DB を次々とたどること

により身元確認を実施した DID の発行組織を特定

し，その発行組織の協力により利用者の身元情報

を入手でき，特定・追跡が可能となる． 

一方，以上のような仕組みの追加にもかかわら

ず，利用者（アイデンティティ情報保有者），ア

イデンティティ情報発行組織，アイデンティティ

情報使用組織間の情報の授受は，発行された DID

という仮名で行われ，一定の匿名性は維持されて

いる． 

 

 

 

 

 

 

 

 

 

 

 

 

図２ 既提案 SSIUF の構成 

４．NAF を活用した SSIUF の構成 

SSIUF で必要な機能のうち，DID 発行組織による

身元確認を NAF による身元確認に置き換えた構成

（関連する部分のみ）を図３に示す． 

利用者は NAF を利用し NAF-ID および当人確

認情報を登録しておくものとする．NAF の身元

確認を利用し新たな DID を発行する DID 発行組

織は，利用者の NAF-ID の保有を確認した上で

DID を発行し，VDR の DID Document には身元確

認済であることを明記しておく．その DID を利

用し，新たな DID を発行する DID 発行組織は，

DID の保有を確認し，VDR の DID Document には

身元確認済であることを明記しておく． 

DID を使用する SSIUF 領域では利用者はそれ

ぞれの（複数の）DID という仮名で識別され一

定の匿名性が確保されている．また，万一，そ

の利用者を特定・追跡する必要がある場合は，

SSIUF 領域では DID 対応 DB をたどり，最終的

には NAF-ID 対応 DB により NAF-ID を特定でき，

NAF 運用組織の協力により利用者の追跡に必要

な身元情報を入手できる． 

このようにして，利用者の匿名性と特定・追

跡性の両立を実現している． 

 
図３ NAF 利用 SSIUF の DID 発行の仕組み 

インターネット上のアプリケーションの利用

者の確実な本人確認を支援する NAF は，各国の

公的機関との連携・支援・管理の元で構築・運

用が期待されている．SSIUF もアプリケーショ

ンの一つとして NAF を利用することにより，身

元確認機能内蔵の NAF に比べ，SSIUF 自体の身

元確認の負担，身元情報管理のリスクも軽減で

きる． 

今後，SSIUF の応用分野を具体的に調査・分

析しつつ，また W3C の DID/VC 関連技術の標準

化化動向を把握しつつ，提案した SSIUF の構成

の詳細仕様の検討を進める予定である． 
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