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トラベルルール（FATF 勧告 16）の現状・課題・考察 

― 暗号資産業界の健全な発展のために ― 
 

才所 敏明 1  櫻井 幸一 2  辻井 重雄 3 
 

概要：2009 年に運用が開始されたビットコイン以来，数多くの暗号資産が登場し，活発に取引されている一方，暗号

資産の多くは強い匿名性が確保されており，マネーロンダリングやテロ資金供与，不正・不法な取引の決済手段等に

活用されている．  

このような暗号資産による不正・不法な資金移転を防止・抑止すべく，OECD 下の金融活動作業部会（FATF）は各国

政府への勧告として，暗号資産関連事業者（VASP）へ利用者の特定・追跡を可能する情報の確認・記録および事業者

間での共有を課すこと求めている． 

本論文では，暗号資産の現状，FATF の 2019 年の勧告で規定したトラベルルール（VASP が確認・記録および共有す

べき利用者情報の規定）およびその 2021 年の改定の内容，OpenVASP や TRISA 等のコンソーシアムを中心とした暗

号資産業界の対応状況を報告・考察すると共に，トラベルルールの内容や暗号資産業界の対応の課題を指摘し，期待

される安心・安全で公正・公平な暗号資産移転のあり方について考察する． 
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Current status, issues, and considerations of  

the Travel Rule (FATF Recommendation 16) 

- For the sound development of the virtual asset industry - 
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Abstract: Since Bitcoin was started operation in 2009, many virtual assets have appeared and are being actively traded. On the 

other hand, most virtual assets have strong anonymity and are used for money laundering, terrorist financing, and settlement 

methods for fraudulent and illegal transactions. 

The Financial Action Task Force (FATF) under the OECD has issued recommendations to governments of each country to prevent 

and deter fraudulent and illegal transfer of funds by such virtual assets. The recommendation requires governments to impose 

obligations on virtual asset service providers (VASPs) to confirm and record user information and share it among providers. 

In this paper, we’ll give the overview and the considerations on the current status of virtual assets, the Travel Rule defined in the 

FATF's 2019 recommendations, and their 2021 revisions. In addition, we’ll give the overview and considerations on the response 

status of the virtual asset industry, such as the activities of consortia such as OpenVASP and TRISA. Furthermore, we’ll point out 

issues regarding the content of Travel Rule and the response of the virtual asset industry, and finally we'll give considerations on 

the safe and secure and also fair and impartial transfer mechanism of virtual assets. 
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1. はじめに   

暗号資産の元祖であるビットコインは Satoshi Nakamoto

が 2008 年に投稿した論文([35])で公開され，2009 年に運用

が開始された．以来，数多くの暗号資産が登場し，

CoinMarketCap ([50])によると，2022 年 2 月には 17800 以上

もの多数の暗号資産が登場し，活発な取引が行われている．

暗号資産の時価の変動は大きいが，その中でも暗号資産総

額は確実に増加し，2017 年 1 月には$17B であった資産総

                                                                 
 1 （株）IT 企画 Advanced IT Corporation  http://advanced-it.co.jp/ 

toshiaki.saisho@advanced-it.co.jp. 

  （株）ZenmuTech https://zenmutech.com/ 

  中央大学研究開発機構 https://www.chuo-u.ac.jp/research/rdi/ 

額が 2022 年 1 月には$2254B と推定されている． 

一方，暗号資産の多くは，プライバシーや個人情報の確

実な保護の観点から利用者の一定レベルの匿名性が確保さ

れており，このことが利用者の特定・追跡を困難とし，マ

ネーロンダリングやテロ資金供与，不正・不法な取引の決

済手段等，暗号資産が様々の犯罪に活用され，犯罪・悪意

の急増・氾濫を招く原因ともなっており，大きな社会課題

となっている．2021 年の FATF のレポート([23])によると，

2020 年の違法なビットコイン取引の割合は調査会社の判

 2 九州大学大学院システム情報科学研究院 
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断により大きく異なるが，トランザクション数では 0.3%～

9.1%，金額ベースでは 0.2%～15.4%と報告されている．ビ

ットコインの資産総額は暗号資産全体の資産総額の 1/3 程

度を占めているので，違法なビットコイン取引による資産

移転総額は$1.4B～$113B に上ると推定されている． 

このような暗号資産業界の課題に対し，1989 年に設立さ

れたマネーロンダリングやテロ資金調達等の監視を行う政

府間会合である金融活動作業部会（FATF：Financial Action 

Task Force）が，発行する FATF 勧告（FATF Standards）内で

暗号資産取引時の要件等を規定し各国へ対応を要請してい

る． 

本論文では，FATF が 2019 年の勧告で暗号資産関連事業

者（VASP：Virtual Asset Service Provider）が確認・記録およ

び共有すべき利用者情報を規定したトラベルルールおよび

その 2021 年の改定の内容，OpenVASP や TRISA 等のコン

ソーシアムを中心とした暗号資産業界の対応状況を報告・

考察すると共に，トラベルルールの内容や暗号資産業界の

対応の課題を指摘し，期待される安心・安全で公正・公平

な暗号資産移転のあり方について考察する． 

2. FATF 勧告 16「トラベルルール」 

2.1 トラベルルール策定に向けて 

2015 年 6 月の G7 サミットにて，暗号資産およびその他

の新たな支払手段に対する適切な規制の導入が宣言された．

同月に早速，FATF が，各国の VASP に対して登録・免許制

を課すと共に利用者の本人確認を義務付けることなどを各

国政府に勧告した．日本では，FATF の勧告を受け，制度設

計や資金決済法の改正が検討され，2016 年 5 月に改正資金

決済法を成立させ，VASP の登録制がスタートした． 

2018 年 7 月の G20 財務大臣・中央銀行総裁会合にて， 

FATFに対し既存の FATF勧告をどのように暗号資産に適用

するかを明確にするよう要請した．FATFは同年 10月，FATF

勧告 15「新技術」を改訂し，VASP にはマネーロンダリン

グ等の規制が課されなければならないことを規定した． 

更に FATF は 2019 年 6 月，FATF 勧告 16「電信送金」を

改訂し，暗号資産の提供者と受取者に関する情報の確認・

保存を VASP へ課した．この改定された FATF 勧告 16 がト

ラベルルールと呼ばれている([22])． 

2.2 トラベルルールの内容 

資産の提供者が使用する VASP では，暗号資産の提供者

と受取者に関する以下の情報の確認・保存が求められ，受

取者が使用する VASP への電信送金に以下の情報を含めて

おくことが求められている． 

①資産提供者の名前 

②トランザクション（以降，TX と略記）の処理に利用さ

れる資産提供者のアカウント番号 

③資産提供者の地理的な住所および国固有の個人識別

番号等 

④資産受取者の名前 

⑤TX の処理に利用される資産受取者のアカウント番号 

このような内容のトラベルルール順守のためには，VASP

は以下の機能を実装し運用する必要がある． 

(1)Wallet 利用者の認証（本人確認） 

(2)VASP 間での資産提供者・受取者の情報交換 

(3)利用者情報の保存 

 

図 1 トラベルルールによる VASP への要請 

 

2.3 トラベルルールの課題 

(1)利用者の個人情報の VASP 間での交換 

VASP は原則として暗号資産の取引時に利用者の個人情

報を通信相手の VASP へ提供することが求められている．

VASP は，通信相手の VASP が他国の場合，その国の個人

情報の取扱いに関する規制を順守することが必要であり，

また通信相手の VASP には自国の個人情報の取扱いに関す

る規制を順守させる必要がある([24],[25])． 

暗号資産の強い匿名性により様々の犯罪に活用され，犯

罪・悪意の急増・氾濫を招く原因ともなっており，犯罪捜

査のための利用者の特定・追跡性の保証のためには必要な

ことであろうが，他国の VASP に対しても取引時に利用者

の個人情報を提供するのが適切かどうか，疑念が残る． 

(2)VASP 経由の取引のみを対象 

 暗号資産の移転パターンを大きく分類すると，次図に示

すパターンに分類できる． 

 

図 2 暗号資産の移転パターン 
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トラベルルールの対象は，図 2 の緑色の矢印で示した，

VASP を利用する利用者間の暗号資産の移転のみである． 

一般に暗号資産は VASP を通さず，直接利用者間で移転

が可能なため，2019 年勧告のトラベルルールでは不正・不

法な暗号資産の移転を検知してもその移転パターンが図 2

の緑色の矢印以外の場合は，利用者の特定・追跡は難しい．

2019 年 10 月に発表された Europol のレポート([27])にても，

このトラベルルールの問題が指摘されている． 

3. 暗号資産業界のトラベルルールへの対応 

トラベルルールにいろいろ課題はあるものの，その順守

のための仕組みについて，システム開発ベンダーや VASP

が検討に着手，まだ構想段階のものが多いが複数が提案・

検討されている．以下に，VASP 間メッセージ交換方式の

代表的な構想である OpenVASP([29])と TRISA([30])につい

て，3.1 にて VASP 間の信頼性確認方式，3.2 にて各 VASP

に期待される利用者の認証方式，3.3 にて VASP 利用者が暗

号資産システムへ TX を発行するプロセス，それぞれの現

状・比較・考察等をまとめている． 

なお，VASP 間メッセージ交換のためのメッセージフロ

ー（TRP：Travel Rule Protocol([31])）やメッセージ形式

（IVMS101：interVASP Messaging Standards([32])）の標準化

の議論も進められている．OpenVASP は，TRP および

IVMS101 を，TRISA も IVMS101 の採用あるいは採用を予

定している． 

3.1 VASP 間の信頼性確認 

3.1.1 OpenVASP([29]) 

OpenVASP（Open Virtual Asset Service Provider）は，FATF

のトラベルルールで求められている利用者情報の VASP 間

での交換のためのオープンなプロトコルを確立することを

目的として設立された組織である． 

OpenVASP では，参加する VASP はイーサリアム上でス

マートコントラクトを生成する．そのコントラクトアドレ

スがVASP Identityとして使用し，その一部のデータをVASP

の識別コード（VASP code）として使用する．VASP は VASP 

code に利用者に割り当てた固有のデータを追加し利用者

の暗号資産アカウント番号（VAAN：Virtual Asset Account 

Number）を定義する．この VAAN が VASP 間のメッセージ

交換に利用されている．メッセージには，トラベルルール

で規定されている暗号資産の利用者（提供者および受取者）

の個人情報も含まれている． 

OpenVASP の 基 本 原 則 の 一 つ と し て Decentralized 

Approach の採用がある．そのため，VASP が利用者の個人

情報の交換を行う通信相手の VASP が信頼できるかどうか

については，VASP 自らの責任での確認が求められている． 

通信相手の VASP が信頼できるかどうかの判断には，

VASP がその法域（国）のしかるべき機関により認定・登録

されているか，すでに信頼関係を構築できている VASP が

通信相手の VASP を信頼しているか，等により信頼性を判

断することが想定されている．なお，信頼性が確認できた

通信相手の VASP は信頼できる VASP として登録され，次

回以降の信頼性確認を省略できる仕組みとなっている． 

3.1.2 TRISA([30])  

トラベルルール情報共有アライアンス(TRISA：Travel 

Rule Information Sharing Alliance)は，OpenVASP と異なり，

信頼できる第 3 者機関 TRISA CA（Certificate Authority）の

存在を前提とした，通信相手の VASP の信頼性確認が相互

に可能な PKI ベースの仕組みを採用している．具体的には，

VASP の実在性の確認や法域（国）における認可された

VASP であることの確認等は，TRISA CA への登録申請時に

VASP が提出する情報により，TRISA CA が検証する．確認

がとれた VASP へ TRISA CA が公開鍵証明書を発行し，そ

の証明書が VASP 間の相互の信頼性確認に使用される． 

3.1.3 比較・考察 

VASP 間の信頼性確認について，OpenVASP と TRISA の

対応を整理したのが次図である． 

 

図 3 VASP 間信頼性確認方式の比較 

 

OpenVASPが採用するVASPごとの信頼性の確認は，個々

の VASP の負担となるが，VASP の信頼性を審査する中央

管理組織は不要となる．このような Decentralized Approach

が適切に機能するには，各国の VASP 認定・登録の審査基

準の統一，VASP の責任ある確認作業の実施，が前提とな

ろう． 

TRISA が採用している PKI ベースの Centralized Approach

の場合は，通信相手の VASP の信頼性確認は TRISA CA 発

行の証明書の確認のみで済み，確認作業は不要となる． 

3.2 利用者の認証 

下図に示すように，利用者の認証（KYC）に必要な機能

の実現方式については，OpenVASP，TRISA 共に一切規定

していない． 

 

図 4 利用者認証方式の比較 

 

一般に，身元確認方法や当人確認方法は，各国の制度や
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IT 環境により異なるため，規定されていないものと考えら

れる．VASP は各国で個々に整備・運用されている制度に

より登録・認定されていることが前提であり，身元確認方

法・当人確認方法の適切さおよび身元情報・当人確認情報

の登録・管理の適切さは，各国の制度による審査に期待し

ているものと想定される． 

しかし，各国・各 VASP 独自の方式による利用者認証方

式であっても，利用者の特定・追跡性を一定レベル確保す

る必要があり，利用者認証方式の信頼性に関する基準・規

定等が必要と考えられる． 

3.3 VASP 利用者の TX 発行プロセス 

OpenVASP および TRISA では，VASP 利用者の TX 発行

プロセスを下図のように想定している． 

 

図 5 VASP 利用者の TX 発行プロセス 

 

TX 発行プロセスにおけるトラベルルール対応のための

情報交換について，OpenVASP，TRISA の両方式を比較し

たのが次図である． 

 

図 6 TX 発行プロセスにおける情報交換方式の比較 

 

(1) 提供・受取情報交換（提供者＜＝＞受取者） 

TX 作成に必要な情報の交換を行うフェーズであるが，

それに加え，受取者は利用する VASP を提供者へ通知する． 

OpenVASP では，VASP の識別情報（VASP code）が含ま

れている受取者のアカウント番号 VAAN を，TRISA では規

定はないが，TRISA CA が発行する受取者の VASP の識別

コードや VASP 証明書の通知を想定しているものと考えら

れる． 

(2)TX 情報送信（提供者＝＞VASP） 

提供者が発行する TX 情報の他に，受取者が利用する

VASP の情報を含め送信する． 

(3)TX 情報確認（VASP＜＝＞VASP） 

3.1 で記載した OpenVASP，TRISA それぞれの方法によ

る VASP 間の信頼性確認後，トラベルルールに規定された

提供者の情報，受取者の情報を相互に通知する． 

(4)TX 発行（VASP＜＝＞暗号資産システム） 

OpenVASP，TRISA 共に，暗号資産システムへの影響を

与えないよう，従来の TX のみによる資産移転の承認依頼

を行う方式である． 

なお，TRISA では，TX へ発行元の VASP の署名を付与

することも検討されている．VASP 署名の付与により，正

規の VASP により発行された TX であること，トラベルル

ールに規定された情報の確認・管理が保証された TX であ

ることを，暗号資産システム側で検証することへの期待が

あるものと想定される． 

(5)TX 発行通知・確認（VASP＜＝＞VASP） 

TX が発行された後は，OpenVASP，TRISA 共に，受取者

の VASP へ TXID を通知する． 

4. FATF によるトラベルルール改定 

2019 年 6 月の FATF 勧告に含まれているトラベルルール

の最大の課題は，トラベルルールが VASP 利用者間の TX

のみを対象とした規定であることである．いわゆる

Unhosted Wallet への対応が考慮されていなかった点にあっ

た． 

筆者らも，2019 年版トラベルルールの不十分さ・課題を

指摘しつつ，安心・安全な暗号資産移転基盤の可能性を検

討してきた([1])． 

2021 年 10 月，FATF はトラベルルールを改定した（[20]，

[21]）．改定されたトラベルルールで新たに追加された主な

規定は次の 2 点である． 

(1) Unhosted Wallet への対応 

FATF は各国に対し，VASP へ Unhosted Wallet（個人管理

の Wallet）との暗号資産移転の精査を可能とする仕組みを

課すこと，を要求している．もちろん，Unhosted Wallet を

使用する提供者または受取者の情報の確認・管理も求めて

いる． 

本規定を各国の VASP が順守することにより，図 2 に示

す暗号資産の移転パターンのうち，VASP2PEER および

PEER2VASP の移転パターンも少なくともトラベルルール

の規定対象として，不正・不法な暗号資産移転の監視対象

とすることが可能となる． 

しかし，今回の改定においても，図 2 に示す暗号資産の

移転パターンのうちの，PERR2PEER の移転パターンは依
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然として対象から外れている． 

(2) 金融分野の新たな製品・サービスへの対応 

FATF は各国に対し，金融分野の新たな製品やサービス

の，マネーロンダリングやテロ資金供与および不正・不法

な取引の決済手段等，暗号資産が様々の犯罪に活用される

リスクを特定・評価し，市場投入前にリスクを管理・軽減

する適切な対策を事業者にとらせること，を要求している． 

現状の暗号資産システムが不正・不法な利用を防止・抑

止する仕組み無しに社会に投入され，対策が後手に回って

いることへの反省からの各国への要請と考えられる． 

5. 2021 年版トラベルルールへの対応 

暗号資産業界は 2019 年版トラベルルールへの対応が中

心で，2021 年版トラベルルーへの対応はまだこれから，と

いう状況である． 

ところで，スイスでは金融規制を担当する政府機関であ

る金融市場監督局（FINMA）が 2019 年 8 月より，Unhosted 

Wallet との間の暗号資産の移転は，VASP は提供者および

受取者の身元を確認し，Unhosted Wallet/暗号資産アドレス

の所有権を確認した場合にのみ可能，という規制を行って

いる．この FINMA 規制順守のために AOPP（Address 

Ownership Proof Protocol）([33])が開発された． 

このような経緯で開発された AOPP を，2021 年版トラベ

ルルール対応に利用することが検討されている．以下，

AOPP の概要を示す． 

5.1 AOPP ([33]) 

2021 年版トラベルルールで VASP に要求される Unhosted 

Wallet への対応は，単に 2.2 に記載している 2019 年のトラ

ベルルールで規定された提供者・受取者の情報確認・管理

のみでは済まない．VASP が管理する Hosted Wallet の場合

は，暗号資産が割り付けられているアドレスの所有者がそ

の Hosted Wallet の所有者であることを VASP は容易に確認

できるが，Unhosted Wallet の場合はその所有者が指定した

アドレスが Unhosted Wallet の所有者のアドレスかどうかを

確認する別途の仕組みが必要となる． 

AOPP は，Unhosted Wallet が指定した暗号資産アドレス

の所有確認のためのプロトコルである．VASP から

Unhosted Wallet へ何らかのメッセージを送信，Unhosted 

Wallet はそのメッセージへ指定したアドレスに対応する秘

密鍵で署名し VASP へ返送，VASP は指定されたアドレス

に対応する公開鍵で署名検証しそのアドレスの所有（秘密

鍵の所有）を確認する，という仕組みである． 

VASP にとっては 2019 年のトラベルルール対応の仕組み

へ AOPP の追加により 2021 年のトラベルルールへの対応

が可能となるが，Unhosted Wallet 利用者は AOPP へ対応す

る Wallet が必要となる． 

 

6. 安心・安全で公平・公正な暗号資産移転の

仕組み実現上の課題 

本章では、暗号資産の課題、FATF の勧告の内容・課題、

暗号資産業界の対応・課題を踏まえ、筆者らが期待する安

心・安全で公平・公正な暗号資産移転の観点から課題を整

理し考察する． 

(1)利用者の特定・追跡の仕組み上の課題 

 FATF は，利用者の特定・追跡のための情報収集・確認・

記録を VASP に期待し，VASP 間での情報共有を期待して

いる．VASP およびシステム開発ベンダーは，FATF の勧告

を順守するための技術開発・標準化等を進めている． 

しかし，VASP を利用しない Unhosted Wallet 利用者の特

定・追跡については規定されていない．CipherTrace のレポ

ート([19])によると，ビットコインの 2020 年のトランザク

ションの内，61%が PEER2PEER のトランザクションであ

り，資産移転総額の 80%が PEER2PEER のトランザクショ

ンで移転が行われている．つまり，最新の FATF トラベル

ルーでも，多くの資産移転が規制の対象外となっており，

マネーロンダリングやテロ資金供与，不正・不法な取引の

決済等の検知・防止の観点からは大きな問題である．早期

の FATF での検討，暗号資産業界の対応が望まれる． 

(2)利用者の匿名性確保上の課題 

FATF は VASP に利用者の身元確認を期待している．つま

り，VASP に対する利用者の匿名性は完全に失われること

になる．特定・追跡性と両立可能な一定レベルの匿名性を

保証する仕組みの検討・導入が望まれる． 

(3)個人情報の海外移転上の課題 

FATF は，暗号資産移転時に利用者情報（個人情報）の関

連する VASP 間での共有を期待している．海外の VASP も

含めたこのような個人情報の VASP 間での拡散が適切かど

うか，疑念が残る．利用者の個人情報の VASP 間共有を必

要としない利用者の特定・追跡性の確保の仕組みが望まれ

る． 

(4)暗号資産システム側の対応の課題 

暗号資産の課題に対し，暗号資産システム開発・運用関

係者の検討は進んでいない．ビットコインでは，トラベル

ルール対応に向けた BIP（Bitcoin Improvement Proposal）検

討の動きはあるが，未だ提案されていない．今後，暗号資

産システム開発・運用関係者による課題克服策の検討・提

案を期待したい． 

7. おわりに 

暗号資産の課題は，強い匿名性が確保されているがゆえ

に，利用者の特定・追跡を困難とし，マネーロンダリング

やテロ資金供与，不正・不法な取引の決済手段等，暗号資

産が様々の犯罪に活用され，社会の犯罪・悪意を誘発する

要因となっていることである． 

暗号資産の課題克服は道半ばである．最新の FATF の勧
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告（2021 年版トラベルルール）でも，PEER2PEER の暗号

資産移転についての対策は含まれておらず，一方，暗号資

産業界はまだVASP2VASPの暗号資産移転に対する 2019年

版トラベルルールへの対応に苦心しており，2021 年版への

対応検討はこれからという状況である．暗号資産の課題克

服という社会のニーズに応えるべく，暗号資産に関する規

制の再検討および暗号資産業界のより精力的な対応が求め

られている． 

このような状況を踏まえ，期待される安心・安全で公平・

公正な暗号資産移転の仕組み実現上の課題について整理・

考察した． 

筆者らは，上記課題を念頭に置きつつ，暗号資産業界の

健全な発展のために，安心・安全で公平・公正な暗号資産

移転の仕組みに関する研究を推進する予定である． 
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