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本日の発表内容

１． 暗号資産の悪用の現状

２． 暗号資産の移転に対する規制強化の動き

３． 暗号資産業界の対応

４． 暗号資産に対する現状の規制の課題

５． 安心・安全で公正・公平な暗号資産移転を可能とする

暗号資産移転基盤SSVATF構想の紹介

６． SSVATF考察

７． 今後の検討課題
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不正・不法な目的で使用されている
アドレスが受け取った資産総額

（Chainalysisのレポートより）

https://go.chainalysis.com/rs/503-FAP-074/images/Crypto-Crime-Report-2022.pdf
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暗号資産の移転に対する規制強化の動き

FATF（Financial Action Task Force）

マネーロンダリング・テロ資金供与（ML/FT）対策等に取り組む主要国政府による

枠組みとして1989年にOECDに事務局を設置し発足した金融活動作業部会
ML/FT：money laundering and terrorist financing

2015年6月 G7サミットでの宣言

暗号資産およびその他の新たな支払手段に対する適切な規制を導入

FATFは、VASPの登録・免許制、利用者の本人確認の義務付けを各国政府に勧告

日本：犯罪収益移転防止法（2007年公布）改正（2016年10月）

暗号資産交換事業者の登録制、確実な本人確認(KYC)の実施、記録の保存義務化

2018年10月 FATF勧告15「新技術」の改訂

暗号資産交換事業者（VASP）にもML/FT規制が必要なことを規定

2019年6月 FATF勧告16「電信送金」の改訂 （トラベルルールを規定）

暗号資産交換事業者（VASP）は、電信送金の

発信者（提供者）と受益者（受取者）に関する基本情報を確認すること

基本情報を電信送金と共に送信し、VASP間で共有すること

基本情報を確実に保存しておくこと

2021年10月 トラベルルールの改定

暗号資産交換事業者（VASP）は、Unhosted Walletとの暗号資産移転を精査すること

© Advanced IT Corporation 4２．規制の現状
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FATF16勧告（トラベルルール）への対応

（１）VASP間通信の標準化

TRP：Travel Rule Protocol

メッセージフローの標準化（OpenVASPが採用）

IVMS101：interVASP Messaging Standards

メッセージ形式の標準化（OpenVASP、TRISA共に採用）

（２）VASP間情報共有グループの形成

OpenVASP：OpenVASP Association

Blockchain-based Protocolによる信頼性確認

TRISA：Travel Rule Information Sharing Alliance

PKI-based Frameworkによる信頼性確認

●（３）
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現在のトラベルルールの
適用対象移転パターンの問題
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PEER2PEER 61％

提供者・受取者別
ビットコイントランザクション数の割合の推移

https://ciphertrace.com/cryptocurrency-crime-and-anti-money-laundering-report-may-2021/

PEER2PEER ６１％

© Advanced IT Corporation 7４．規制の課題

提供者・受取者別
ビットコイントランザクション資産総額の推移

https://ciphertrace.com/cryptocurrency-crime-and-anti-money-laundering-report-may-2021/

PEER2PEER ８０％PEER2PEER ８０％
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現在のトラベルルールの
個人情報のVASP間での共有の問題
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●
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安心・安全な暗号資産取引基盤
SSVATF：Secure and Safe Virtual Asset Transfer Framework

構想策定基本方針

(1)VASPによる利用者の確実な本人確認

(2)資産移転における利用者の確実な匿名性の確保

(3)不正・不法な利用者の確実な特定・追跡性の確保

(4)個人情報・プライバシー情報の開示先・範囲の最少化

(5)暗号資産システム側の対応の最小化

© Advanced IT Corporation 10５．SSVATF
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SSVATF概要
Secure and Safe Virtual Asset Transfer Framework

提供者

受取VASP

Wallet

提供VASP

Wallet

受取者

暗 号 資 産 シ ス テ ム

グルーバルな暗号資産システム群

暗 号 資 産 シ ス テ ム

提供者
受取者
情報

提供者
受取者
情報

認
証
基
盤
（
個
人
・
法
人
）

認
証
基
盤
（
個
人
・
法
人
）

Jurisdiction Jurisdiction

SSVATFcore

© Advanced IT Corporation 11５．SSVATF

VDIP

SSVATF DID Issuer for People（DIDp）

利用者の
NAF-IDp

利用者の
DIDu

利用者の
当人確認情報

Wallet
DIDu

DIDu

DIDu DID Document

DIDp DID Document

DID DID Document

DIDv DID Document

SSVATF DID VDR

DIDut

VDIO

SSVATF DID Issuer for Organization（DIDo）

VASPの
NAF-IDo

VASPの
DIDv

VASPの
当人確認情報

DIDv

DIDut DID Document

VASP
DIDv

利用者
情報

DIDutDIDu

DIDu

DIDv

D
ID

u
/D

ID
v

認
証

D
ID

u
t/

鍵
ペ
ア

利用者

認証基盤
（NAF）

個人認証基盤

NAF-IDpと
身元情報、
当人確認情報
の対応DB

法人認証基盤

NAF-IDoと
身元情報、
当人確認情報
の対応DB

NAFとの連携による利用者・VASP認証

© Advanced IT Corporation 12５．SSVATF

●



2022/9/11

7

SSVATFcoreの処理フロー概要

(2)提供・受取情報交換

(1)利用者登録
(3)トランザクション情報送信 (1)利用者登録
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（１）、（２）、（３）
利用者間情報交換（トランザクション構成）
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提供VASP
DIDvs
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DIDvs確認済トランザクション情報

DIDvrトランザクション情報確認結果

➀VASP間相互信頼性確認

（４）
VASP間情報交換
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暗 号 資 産 シ ス テ ム

グローバルな暗号資産システム群

暗 号 資 産 シ ス テ ム
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情報登録④ 情報登録④
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DIDvs DID Document

Global VASP DID VDR

注１）認定されたVASPが発行したトランザクションかどうかの確認処理の追加が必要
注２）トランザクションには発行（提供）VASPの識別コードDIDvsおよびその署名を含め登録

（５）、（６）
トランザクション登録
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SSVATF考察（1/2）
ー 構想策定基本方針の観点から ー

(1)VASPによる利用者の確実な身元確認

各国の制度に基づく確実な身元確認が期待されるNAFの利用

身元確認の信頼性レベルに関する国際的な合意

(2)資産移転における利用者の確実な匿名性の確保

暗号資産移転時には暗号資産システムと同程度の匿名性確保

(3)不正・不法な利用者の確実な特定・追跡性の確保

利用者の特定・追跡に必要な情報の確実な記録・管理

開示要請の合法性確認手続きの明確な定義と有効性の保証

他国のVASPやNAFへの開示要請における各国間の協力

© Advanced IT Corporation 17６．SSVATF
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SSVATF考察（2/2）
ー 構想策定基本方針の観点から ー

(4)個人情報・プライバシー情報の開示先・範囲の最少化

暗号資産移転時の個人情報の拡散の防止・抑止

必要時の開示先・範囲の最少化の仕組みの検討（VC/VP/VR）

(5)暗号資産システム側の対応の最少化

トランザクションデータの正当性確認に

認定されたVASPが発行した

トランザクションかどうかの確認を追加

ブロックチェーンにトランザクション登録時に、

発行したVASPのDIDおよび署名を追加

© Advanced IT Corporation 18５．SSVATF
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今後の検討課題

（１）SSVATF基本方針に基づく改良・拡張案の検討

＊利用者の特定・追跡性のための仕組み

SSVATFcoreと暗号資産システムの役割分担の更なる検討

＊暗号資産移転に伴う各国の様々の報告制度への対応

各国の報告制度（スイス、米国（FINCIN）等）の動向把握

（２）SSVATFのトラベルルール対応版の検討

＊トラベルルール改定動向の把握

＊トラベルルールへの各国の対応動向を把握

（３）異なるアプローチの検討（連携の可能性の検討）

＊暗号資産用Walletの登録・認証による利用者の特定・追跡性

Attestation Infrastructures for Private Wallets

https://arxiv.org/pdf/2102.12473.pdf

© Advanced IT Corporation 19６．おわりに
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（ご清聴、ありがとうございました。）
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