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ブロックチェーンサービス基盤に関する考察 
 Considerations on Blockchain Service Infrastructure（BSI）  

才所 敏明*1     辻井 重男*2   
Toshiaki Saisho     Shigeo Tsujii   

あらまし 個人や組織の様々の活動がインターネット上で展開される時代へと移行する中，活動の過

程で求められる個人や組織のアイデンティティ情報もネット経由の提供へ移行することが想定される．

筆者らが提案している自己主権型アイデンティティ情報利活用基盤（SSIUF：Self-Sovereign 
Identity-information Utilization Framework）は，インターネット上での個人や組織間での安全なア

イデンティティ情報の流通およびアイデンティティ情報の検証を可能とする情報流通基盤である．本

稿では，SSIUF 構想を発展させ，様々のアプリケーションの安心・安全なサービスの基盤となること

を目指したブロックチェーンサービス基盤（BSI：Blockchain Service Infrastructure）構想を提案す

る．BSI は，各国の個人や組織の認証基盤（NAF：National Authentication Framework），自己主権

型アイデンティティ基盤（SSIF：Self-Sovereign Identity Framework），多様なアプリケーションサ

ービス（ASF：Application Service Framework）から構成され、個人や組織間での情報の送受信には

W3C（World Wide Web Consortium）で標準化が進められている分散型 ID（DID：Decentralized 
Identifier）/検証可能属性証明（VC：Verifiable Credential）関連技術の活用を想定している。また，

日本で早期の実現が期待されている NAFjp（NAF in Japan）を利用した日本におけるブロックチェ

ーンサービス基盤 BSIjp（BSI in Japan）の構成案を示す。 

キーワード 自己主権型アイデンティティ，SSI，自己主権型アイデンティティ情報利活用基盤，

SSIUF，ブロックチェーン，ブロックチェーンサービス基盤，BSI，本人確認基盤，NAF，自己主権

型アイデンティティ基盤，SSIF，W3C，分散型 ID，DID，検証可能属性証明，VC，検証可能属性提

示，VP，匿名性，特定性，追跡性 

1 はじめに* 
1974年のTCP/IP 発表に始まるインターネットの歴史

は高々半世紀ではあるが，今やインターネット無しでは

産業界の経済活動も国民の生活活動も成り立たない，ま

さにインターネット（依存）社会である．個人や組織の

活動がインターネット上の活動へ移行する中，個人や組

織のアイデンティティ情報や様々の属性情報のインター

ネット上でのやり取りも必要となり，アイデンティティ

情報や属性情報の信頼性と個人情報保護・プライバシー

保護を個別に工夫しつつ，実際に行われ始めている． 
今後，インターネット経由での個人や組織の活動が増

加し，アイデンティティ情報や様々の属性情報の流通が

ますます活発になることが想定される．インターネット
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上でのアイデンティティ情報や様々の属性情報の安全な

管理，提供，活用を可能とする基盤は，インターネット

社会の発展を支える基盤となるものと想定され，早期の

構築が期待される． 
筆者らが提案している SSIUF（Self-Sovereign 

Identity-information Utilization Framework）は，このような

インターネット社会を支える基盤，アイデンティティ情

報保有者による自身の情報への確実な制御を可能とする

自己主権型アイデンティティ情報利活用基盤である（[1]
～[3]）． 
本稿では，SSIUFを更に発展させ，利用者の一定の匿

名性を確保しつつも利用者の不正・不法な利用や悪意の

ある利用の場合は利用者の特定・追跡を可能とする，社

会の安心・安全の維持に必要な機能を提供するアプリケ

ーションサービスの基盤となることを目指したブロック

チェーンサービス基盤（BSI：Blockchain Service 
Infrastructure））構想を提案する． 

BSIは，個人や組織の認証基盤（NAF：National 
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Authentication Framework），自己主権型のアイデンティテ

ィ基盤（SSIF：Self-Sovereign Identity Framework），およ

び様々のアプリケーションサービス基盤（AS：Application 
Service Framework）により構成されることを想定してい

る（図 1）．本稿では，BSIを構成するNAF，SSIF，ASF
に期待する機能や要件の概要を示し，BSIの全体像を示

す． 
また，BSIの日本におけるインスタンス，想定する日

本のブロックチェーンサービス基盤（BSIjp：Blockchain 
Service Infrastructure in Japan）の概要を示す． 

 
 

 
 
 
 
 
 

 
図 1 BSI基本構成 

2 ブロックチェーンサービス基盤（BSI） 

BSI上では，多くの法人（組織・団体）が様々のサー

ビスを展開し，多くの個人（利用者）がそれらを活用し

活動を展開することを想定している． 
BSIを構成する認証基盤NAF は，個人・法人の確実な

身元確認を実施し，NAF としての識別コード（NAF-ID）
を付与する． 
自己主権型アイデンティティ基盤SSIF では，NAF に

て身元確認済であることを確認した個人・法人に対し識

別コード，W3Cで標準化が進められているDID
（Decentralized Identifier）（[9]）を付与すると共に，NAF-ID
とDIDの対応を管理する． 
様々のサービスを提供するアプリケーションサービ

ス基盤ASF では，サービス提供者である SSIF 登録済み

の法人がサービスの利用を希望する個人が提示する

SSIF で付与されたDIDの所有者であることの確認によ

り，その利用者が身元確認済であることを確認し，その

上でサービス提供の可否を判断する．ASF で使用される

利用者の識別コードは，SSIFで付与された識別コードを

利用する場合やASF における利用者識別コードとして

あらためてDIDを付与する場合等，それぞれのASF の

サービス内容やポリシーに応じ選択されることを想定し

ている． 
SSIF やASF で付与されるDID には個人を特定する情

報は含まないことを想定しており，利用者が個人情報漏

洩につながる情報を自ら開示しない限り，利用者の一定

の匿名性が確保されることを想定している． 
一方，一定の匿名性を維持しているASF での利用者の

活動において，何らかの事故・事件の発生あるいは不正・

不法が疑われる活動が発見された場合には，合法的手続

きにより，SSIFが管理するNAF-ID とDID の対応情報か

らNAF-ID を特定し，NAF が管理する身元情報から利用

者の特定・追跡が可能となることを想定している 
以上のように，BSIでは利用者の一定の匿名性および

合法的手続きの元の利用者の特定・追跡性の確保を想定

しており，BSIは，利用者である個人，サービス提供者

である法人の安心・安全な活動基盤であると共に，社会

の安心・安全の維持の仕組みを備えた活動基盤となるこ

とを目指している． 
BSIは，W3C で標準化が進められているDIDを利用

し，確実な本人確認と，利用者の匿名性と特定・追跡性

の両立を実現した方式であり，個人情報・プライバシー

情報のやり取りにおいては，情報の真正性検証を可能と

するため，W3Cで標準化が進められているVC（Verifiable 
Credential）/VP（Verifiable Presentation）（[10]）の利用を

想定している． 

2.1 個人認証基盤（NAF for Natural Person） 

個人の様々の活動がインターネット上の活動へと移

行する中，各国はインターネット上での本人確認の仕組

みである個人認証基盤（NAF for Natural Person）の整備・

高度化を進めている（[4]）． 
BSIにおいても本人確認は必須であり，各国の個人認

証基盤の活用を想定している．本人確認は身元確認と当

人確認から構成され，個人認証基盤もこの二つの機能か

ら構成されている． 
個人の身元確認は，面前での確認を基本に各国で運用

されている住民登録制度等をベースに実施されることが

多く，各国固有の仕組みとなっている．多くの国では，

登録された個人にはインターネット上での識別コード

NAF-ID（eID）も付与されている． 
個人の当人確認は，サービスを要求する個人が

NAF-ID が付与された身元確認済の個人と同一であるこ

とをインターネット上で確認する仕組みで，各国の IT
利用環境の整備状況に応じた当人確認方法が使用されて

いるが，一般には公開鍵暗号技術を利用した当人確認が

実施されている． 
本人確認の信頼レベルは，身元確認の信頼レベル，当

人確認の信頼レベルに依存する．身元確認および当人確

認の信頼レベルについては，米国NIST がガイドライン

を発行している（[7]，[8]）．BSIは，アイデンティティ

情報の安全な活用，自己主権型の活用を支える基盤であ

り，NIST で規定している身元確認レベルとしては IAL3，
当人確認レベルとしてはAAL3 と，高い信頼レベルが採

用されることを想定している． 
 BSIで想定している個人認証基盤（NAF for Natural 
Person）の概要を図 2に示している． 
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図２ 個人認証基盤（NAF for Natural Person） 

2.2 法人認証基盤（NAF for Legal Entity） 

法人の活動もインターネット上へ急速に移行する中，

インターネット上での法人確認の仕組み，法人認証基盤

（NAF for Legal Entity）もまた各国で整備・高度化が進

められている． 
法人確認も，法人としての身元確認と当人確認から構

成され，法人認証基盤もこの二つの機能から構成されて

いる． 
法人としての身元確認は，各国で既に運用されている

法人登録制度等をベースに構築されることが多く，各国

固有の仕組みとなっている．多くの国では，登録された

法人にはインターネット上での識別コードNAF-ID
（eID）が付与されている． 
法人としての当人確認は，SSIFへ登録を申請した法人

がNAF-ID が付与された身元確認済の法人と同一である

ことをインターネット上で確認する仕組みで，各国の IT
利用環境の整備状況に依存するが，一般には公開鍵暗号

技術を利用した当人確認が実施されている． 
BSIで想定している法人認証基盤（NAF for Legal 

Entity）の概要は，図 2に示す個人認証基盤とは身元確認，

当人確認の内容が異なるが，ほぼ同じ構成を想定してい

る． 

2.3 自己主権型アイデンティティ基盤（SSIF） 

自己主権型アイデンティティ基盤SSIF においても利

用者の本人確認が必要であるが，SSIFの利用はNAF 登

録者を前提としており，NAF 登録者の身元確認は実施済

みであるため，SSIFにおける身元確認はNAF における

当人確認の仕組みを利用することを想定している．具体

的な当人確認方法の例を図３に示している． 
NAF-IDを提示しサービスを要求する個人がNAFにて

当人確認済であれば，SSIFは利用者として登録を受け付

け，W3Cで標準化が進められているDIDを新たに発行

すると同時に，そのDIDに対応する公開鍵暗号の鍵ペア

を生成し，サービスを要求した個人には SSIF 識別コー

ドとして使用されるDIDおよびDIDに対応する鍵ペア

を交付する．SSIF はまた，非改ざん性が検証可能なDID 
VDR（ブロックチェーン等）へDIDおよびDIDに対応

する公開鍵を含むDID Documentを登録し，この公開鍵

が SSIF における利用者の当人確認に使用される． 
DID VDR に登録され当人確認に使用されるDIDおよ

びDID Document には個人を特定する情報は含めず、個

人の匿名性が確保されることを想定している． 
SSIF はまた，個人の特定・追跡性を確保するため，発

行したDIDとNAF-ID の対応を確実に管理し，合法的な

開示要求には対応することを想定している． 
 

 
 
 
 
 
 

 
 

 
図３ 自己主権型アイデンティティ基盤（SSIF） 

2.4 アプリケーションサービス基盤（ASF） 

アプリケーションサービス基盤ASF は，サービス利用

者（個人・法人）の識別方法により以下の三つのタイプ

への分類を想定している． 
タイプA：共有DID 型ASF 
個人・法人に付与されたSSIF利用者識別コードを

そのままASF 利用者識別コードとして使用するサ

ービス 
タイプB：独自DID 型ASF 
個人・法人に新たなDIDを付与し，そのDIDをAS
独自のVDR に登録し，そのDID をAS 利用者識別

コードとして使用するサービス 
タイプC：独自非DID 型ASF 
個人・法人に新たな ID（DIDとは異なる従来型の ID）
を付与し，その IDはAS で独自に管理し，その ID
をAS 利用者識別コードとして使用するサービス 

以上のBSIを構成する三つのタイプのアプリケーショ

ンサービス基盤ASF のそれぞれが、利用者の一定の匿名

性を確保しつつも利用者の不正・不法な利用や悪意のあ

る利用の場合は利用者の特定・追跡を可能とする，社会

の安心・安全の維持に必要な機能を提供するアプリケー

ションサービス基盤となるために必要な利用者の匿名性

と特定・追跡性の両立の仕組み、想定している仕組みを

以下に記載する． 
2.4.1. 共有DID型ASF（タイプA） 
利用を希望する個人・法人は，SSIF 登録時に付与され

たDIDをそのまま利用者識別コードとしてサービスを

利用することを想定している． 
ASF としての本人確認は，サービス利用時に提示され

るSSIF登録時に付与されたDIDおよびDIDに対応する
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秘密鍵による署名の，VDR に登録されているDIDに対

応する公開鍵による署名検証により，当人確認を実施す

る．この当人確認は身元確認済DIDとの当人確認のため，

ASF としての身元確認も兼ねている． 
利用者識別コードであるDID には，付与された個人を

特定する情報は含まれず，ASF 利用時の匿名性も確保さ

れることを想定している． 
一方，ASF利用時に何らかの問題があった場合は，SSIF

利用者識別コードDIDから，その利用者を SSIFに登録

した登録法人（DID発行法人）経由NAF-ID を特定でき， 
NAF 経由でそのNAF-ID から身元情報を入手でき，利用

者の特定・追跡を可能としている． 

2.4.2. 独自DID型ASF（タイプB） 
利用を希望する個人・法人は，ASF 利用登録時に新た

な利用者識別コードDIDを付与され，そのDIDを使用

しサービスを利用することを想定している． 
AS利用登録時の本人確認は，共有DID型ASFと同様，

サービス利用時に提示されるSSIF 登録時に付与された

DID とDIDに対応する秘密鍵による署名により，当人確

認を実施する．この当人確認は身元確認済DIDとの当人

確認のため，ASF としての身元確認も兼ねている． 
ASF は利用登録時に，新たなDID の他，対応する新た

な鍵ペアを個人・法人に付与し，ASF はまた当人確認の

ため，DIDとDID Documentを，そのASF独自のDID VDR
に登録する． 
共有DID型ASF と同様，DID には付与された個人を

特定する情報は含まれず，ASF 利用時には匿名性が確保

されることを想定している． 
ASF利用時に何らかの問題があった場合の利用者の特

定・追跡には，ASF 利用者識別コードのDIDから，その

DID を発行したASF サービス法人経由で SSIF 利用者識

別コードを特定でき，以降は共有DID型ASF と同様の

利用者の特定・追跡の仕組みを想定している． 
 

2.4.3. 非DID型ASF（タイプC） 
利用を希望する個人・法人は，ASF 利用登録時に新た

な利用者識別コード ID，DID とは異なる従来型の ID を
付与され，その IDを使用しサービスを利用することを

想定している． 
利用登録時のASFによる本人確認は，共有DID型ASF

と同様，サービス利用時に提示される SSIF 登録時に付

与されたDIDとDIDに対応する秘密鍵による署名によ

り，当人確認を実施する．この当人確認は身元確認済DID
との当人確認のため，ASF としての身元確認も兼ねてい

る． 
ASF が利用者登録を承認する場合は，個人・法人には

ASF固有のID生成ルールにより新たなIDを付与し，ASF
のポリシーに合致した当人確認情報の登録を要請する．

個人・法人には新たに付与した IDを利用者識別コード

としてサービスを提供する． 

独自 IDを使用するASF は，ASF のポリシーやサービ

ス内容にもよるが，一般には発行する IDには個人を特

定する情報を含めず，ASF 利用時には匿名性が確保され

ることを想定している． 
ASF利用時に何らかの問題があった場合の利用者の特

定・追跡には，ASF 利用者識別コードの IDから，その

IDを発行したASFサービス法人経由でSSIF利用者識別

コードDIDを特定でき，以降は共有DID型ASF と同様

の利用者の特定・追跡の仕組みを想定している． 
 
 
 
 
 
 
 
 
 
 
 

 
図４ 共有DID型ASF（タイプA） 

 
 
 
 
 
 
 
 
 
 

 
 

図５ 独自DID型ASF（タイプB） 
 
 
 
 
 
 
 
 
 
 
 

 
図６ 非DID型ASF（タイプC） 
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3 日本のブロックチェーンサービス基盤 

（BSIjp：BSI in Japan） 

本章では，ブロックチェーンサービス基盤（BSI）の

日本でのインスタンス，日本のブロックチェーンサービ

ス基盤（BSIjp：BSI in Japan）構想を示す． 
BSIjpも，個人や組織の認証基盤（NAFjp：National 

Authentication Framework in Japan），自己主権型のアイデ

ンティティ基盤（SSIFjp：Self-Sovereign Identity Framework 
in Japan），および多様なアプリケーションサービス

（ASFjp：Application Service Frameworkin Japan）により

構成されることを想定している．本章では，BSIjpを構

成するNAFjp，SSIFjp，ASFjp として想定する具体的仕

組みおよび機能・要件の概要を示し，BSIjpの全体像を

示す． 

3.1 日本の個人認証基盤           

（NAFjp for Natural Person） 

日本では，2016年 1 月 1日より社会保障・税番号制度

（マイナンバー制度）が導入され，行政を効率化し，国

民の利便性を高め，公平・公正な社会を実現する社会基

盤として期待されている．マイナンバー制度では，住民

票を有する国民一人一人に固有の生涯変更されない識別

コードとしてのマイナンバーが付与される． 
マイナンバー制度では，インターネット上での本人確

認には，マイナンバー制度で別途発行されるマイナンバ

ーカードの活用が想定されている．マイナンバーカード

には，身元確認の上で付与されたマイナンバーおよびマ

イナンバーに紐づけられた公開鍵暗号の鍵ペアが格納さ

れており，カード内の秘密鍵による署名付与およびその

検証によるマイナンバー保有者との当人確認の仕組みを

提供している． 
自治体等の行政サービス部門は，提供される利用者の

マイナンバーカードによる署名および電子証明書を使用

し，公開鍵による署名検証，電子証明書の有効性をデジ

タル庁所管の地方公共団体情報システム機構（JLIS）に

確認することにより，本人確認が実施されている．しか

し民間サービス分野では，マイナンバーカードを利用し

た本人確認は，未だ十分活用されていないのが実情であ

る． 
日本のブロックチェーンサービス基盤（BSIjp）では，

このマイナンバーカードによる本人確認を，日本の個人

向けの本人確認基盤（NAFjp for Natural Person）として活

用することを想定している．マイナンバーそのものを

NAFjp-ID（eID）とし，NAFjp-ID で識別される利用者の

当人確認に，マイナンバーと共に付与される公開鍵暗号

の鍵ペアによる署名の使用を想定している（図７）．なお，

NAFjp については，2019年よりNAFJA，NAFJP と名前

を変えながら具体化してきた構想であり，詳細は参考文

献[4]～[6]を参照願いたい． 

 
 
 
 
 
 
 
 
 

 
図７ 日本の個人認証基盤（NAFjp for Natural Person） 

 

3.2 日本の法人認証基盤          

（NAFjp for Legal Entity） 

日本では，商業登記に基づく電子認証制度が 2000年
10月より運用されており，商業登記済みの法人は商業登

記電子証明書の利用が可能である．商業登記電子証明書

および対応する秘密鍵による署名の付与により，身元を

確認された商業登記済みの法人であることが確認（当人

確認）されるため，法人向け手続きの多くはインターネ

ット経由で利用可能となっている． 
日本のブロックチェーンサービス基盤（BSIjp）では，

この商業登記に基づく電子認証制度を利用した法人認証

基盤（NAFjp for Legal Entity）の仕組みを想定している．

商業登記済み法人に付与される会社法人等番号（≒法人

番号）を法人のNAFjp-ID（eID）とし，NAFjp-IDで識別

される法人の当人確認には，電子認証制度で発行される

電子証明書内の公開鍵に対応する秘密鍵による署名の利

用を想定している（図８）． 
 

 
 
 
 
 
 
 

 
図８ 日本の法人認証基盤（NAFjp for Legal Entity） 

3.3 日本の自己主権型アイデンティティ基盤                      

（SSIFjp） 

利用者が日本の自己主権型アイデンティティ基盤

SSIFjpへ登録する際には，マイナンバーカードによる本

人確認を想定している．マイナンバーカード内の秘密鍵

による署名と公開鍵証明書，および公開鍵証明書の有効

性確認による身元確認済のNAFjp 登録者との当人確認

により，SSIFjpとしての身元確認とする． 
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身元確認が済んだ利用者には，W3C で標準化が進んで

いるDIDおよび鍵ペアを割り当て付与すると共に，他の

利用者（個人）やサービス事業者（法人）が当人確認に

使用できるよう，DIDおよび鍵ペアの内の公開鍵を含む

DID Documentを SSIFjp のDID VDRに登録する． 
SSIFjp における利用者登録を担当する法人としては，

あらかじめ定められた事業者としての機能要件，セキュ

リティ要件を確認・評価の上で認定された法人，複数の

民間事業者が担当することを想定している．SSIFjpの
DID VDR も，認定された複数の法人により，安全・確実

に維持・更新されることを想定している． 
 
 
 
 
 
 
 
 
 

 
図９ 日本の自己主権型アイデンティティ基盤（SSIFjp） 

 

3.4 日本のアプリケーションサービス基盤

（ASFjp） 

サービス利用者（個人・法人）の識別方法による三つ

の分類，共有DID型ASF（タイプA），独自DID 型ASF
（タイプB），非DID型ASF（タイプC）ごとに，日本

のアプリケーションサービス基盤ASFjpで想定している

利用者の匿名性と特定・追跡性の両立の仕組み，具体的

アプリケーション例等について、以下に記載する． 
3.4.1. 共有DID型ASFjp（タイプA） 
アプリケーションサービスASFjp を提供する法人も，

そのサービスの利用を希望する個人・法人も，SSIFjpに
登録されている個人・法人であり，DID VDRにそれぞれ

のDIDと対応する公開鍵を含むDID Document が登録さ

れており，相互の認証にはDID とDIDに対応する公開

鍵による署名検証で行われることを想定している． 
DID には利用者を特定する情報は含まれず，利用者の

一定の匿名性が確保されており，一方，DIDで識別され

る利用者の特定・追跡が必要な場合はDID発行法人への

要請により，対応する NAFjp-ID を特定でき，NAFjp へ

の要請により身元情報を入手でき，利用者の特定・追跡

性を確保する仕組みを想定している．もちろん，このよ

うな利用者の特定・追跡のためのDID発行法人やNAFjp
への情報開示要請には合法的手続きが不可欠であること

を想定している． 
ASFjp の例としては，国・自治体の様々のサービスが

想定される．自治体自らあるいは代行する法人がDID発

行し，住民票や納税証明書など多くの行政サービスで

NAFjp-ID（マイナンバー）に対応する識別コードとして

DID が利用されることを想定している．なお，国や自治

体が提供するサービスで異なるDIDを使用すること，利

用者に複数のDIDが付与されることも想定している． 
利用者は，付与されているDID を使用し証明書等の発

行を依頼し，ASFjp はDIDによる本人確認の上，本人の

了解の元，必要な情報を入手し証明書等を発行する．証

明書は W3C で標準化が進められている VC（Verifiable 
Credential）として発行されることを想定し，受け取った

利用者は提供先の法人宛に，VCを内蔵するVP（Verifiable 
Presentation）として，検証可能な形式で提供することを

想定している． 
 

 
 
 
 
 
 
 
 
 

 
 

図１０ 共有DID型ASFjp（タイプA） 
 

3.4.2. 独自DID型ASFjp（タイプB） 
ASFjp は利用を希望する個人の DID，SSIFjp 登録時に

付与されたDIDによる本人確認後，更に利用者としての

要件を確認後，利用者として登録する．利用者には新た

な DID および鍵ペアを付与し，ASFjp 独自の DID VDR
へ新たに付与したDIDとDID Document を登録すると共

に，ASFjp は本人確認に使用した SSIFjpのDIDと新たに

発行した DID との対応情報を安全に管理することを想

定している． 
このタイプのASFjp としては，民間の様々のサービス

が想定される．具体的には，様々の属性証明を発行する

教育機関，医療機関，資格認証企業等が想定される．教

育機関が発行する卒業証明書，医療機関が発行する健康

診断書，資格認証企業が発行する資格証明書等は，利用

者のDIDを使用しVCとして発行されることを想定して

いる．利用者は，自身の学歴や保有資格，健康状態等を

証明するVCを，VP として提供し企業への就職活動等で

の利用を想定している． 
 ASFjpが新たに付与したDIDには利用者を特定する情

報は含まれず，利用者の一定の匿名性が確保されており，

一方，DIDで識別される利用者の特定・追跡が必要な場

合はDID発行法人への要請により，対応するSSIFjpで
付与されたDIDを特定でき，更にそのDIDの発行法人

への要請によりNAFjp-IDを特定でき，NAFjp への要請
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により身元情報を入手でき，利用者の特定・追跡性を確

保する仕組みを想定している．もちろん，このような利

用者の特定・追跡のためのDID 発行法人やNAFjp への

情報開示要請には合法的手続きが不可欠であることを想

定している． 
 
 
 
 
 
 
 
 
 
 

 
図１１ 独自DID型ASFjp（タイプB） 

 
3.4.3. 独自非DID型ASFjp（タイプC） 

ASFjp は利用を希望する個人のDID，SSIFjp登録時に

付与されたDIDによる本人確認後，更に利用者としての

要件を確認後，利用者として登録する．利用者にはASFjp
のルールで生成される新たな ID およびASFjp で使用す

る利用者の当人確認方法で使用する当人確認情報の登録

を利用者に求める．このような連携の仕組みにより既存

のインターネット上のアプリケーションサービスを，

BSI上で利用可能となることを想定している． 
このタイプのASFjp としては，多くのインターネット

上の既存のアプリケーションサービスが対象となりうる

が，NIST で規定している当人確認がAAL3 相当の当人

確認方法を採用しているアプリケーションサービスを対

象とすることを想定している．なお，ASFjp 上で個人情

報・プライバシー情報の安全なやり取りを可能とするに

はそれぞれ独自の仕組みが必要となることに留意する必

要がある． 
ASFjp が新たに付与した IDには利用者を特定する情

報は含まないようにすることを想定し，利用者の一定の

匿名性が確保し，一方，IDで識別される利用者の特定・

追跡が必要な場合は ID発行したASFjpへの要請により，

対応する SSIFjpで付与されたDIDを特定でき，更にそ

のDIDの発行法人への要請によりNAFjp-IDを特定でき，

NAFjp への要請により身元情報を入手でき，利用者の特

定・追跡性を確保する仕組みを想定している．もちろん，

このような利用者の特定・追跡のためのASFjp，DID発

行法人やNAFjp への情報開示要請には合法的手続きが

不可欠であることを想定している． 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 
図１２ 非DID型ASFjp（タイプC） 

 

4 おわりに 

個人や組織の活動が国を問わずインターネット上へ

と大きくシフトする中，インターネット上で様々のサー

ビスを提供する組織，利用する個人，サービスが展開さ

れる社会の安心・安全を実現するためには，個人・法人

の認証や個人（利用者）の匿名性と特定・追跡性の両立

の仕組みがますます重要となる． 
本稿では，筆者らが提案してきた自己主権型アイデン

ティティ情報利活用基盤（SSIUF）構想を更に発展させ，

組織・個人の確実な認証，利用者個人の匿名性と特定・

追跡性の両立が実現可能なブロックチェーンサービス基

盤（BSI）構想を提案した． 
更に，日本の既存の組織や制度を考慮しつつ，ブロッ

クチェーンサービス基盤（BSI）の日本での構成方法に

ついて検討した．今後，アプリケーションサービスのタ

イプごとに具体的なアプリケーションサービス基盤

（BSIjp上のASFjp）としての実現方式を検討し，社会実

装上・利用上・運用上の課題を整理，克服策等を検討す

る予定である． 
BSIは，日本のみならず各国の安心・安全なインター

ネット社会の基盤として期待されている．インターネッ

ト上のサービスがグローバル化する中，認証基盤NAF
は各国固有の制度・仕組みに依存しながらも，自己主権

型アイデンティティ基盤SSIF上のアプリケーションサ

ービス基盤ASF では，サービス提供事業者の信頼性の確

認や利用者の匿名性と特定・追跡性の両立を可能とする

グローバルな連携の仕組みも重要となろう．BSIjpの具

体化にあたっても，グローバルな連携をも視野に入れつ

つ検討する必要があろう． 
日本をはじめ各国でも，個人や組織の様々の活動がイ

ンターネット上での活動へ移行しつつあり，社会の安

心・安全はインターネット上の安心・安全に強く依存す

る社会となることが想定される．BSIは，インターネッ

ト上のサービスの利用者である個人，サービス提供者で

ある法人の安心・安全な活動基盤と同時に，インターネ

ット社会の安心・安全の維持の仕組みを備えた活動基盤

を目指した構想であり，早期の実現を期待したい． 
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