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概要：メタバースは，サイバー空間に構築された，人々がデジタル的に交流し活動するサイバー社会であり，現在は

ゲームやエンターテインメントの分野を中心に活発に使用されているが，今後はビジネス，教育，医療等の分野での

活用も期待されている．一方，フィジカル社会とメタバースの関係が密になるにつれ，メタバースのセキュリティリ

スクがフィジカル社会の安心・安全に直結するリスクとなることが想定される．メタバースを活用するサイバー・フ

ィジカル社会の安心・安全を維持するには，十分なセキュリティ対策を施した安心・安全なメタバースの構築が重要

となる． 

本稿では，フィジカル社会の利用者（個人・法人）と紐づけられたメタバースのエンティティ間のコミュニケーショ

ン，エンティティ間の取引，フィジカル社会の利用者とその利用者に紐づけられたエンティティ間の資金移転，等の

基本的なサービスを提供するメタバースを対象に，セキュリティ対策としての利用者のメタバースでの匿名性と特

定・追跡性の両立を目指した，メタバースの構成・仕組み等を提案する． 
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1. はじめに     

メタバースは，サイバー空間に構築された，人々がデジ

タル的に交流し活動する場であり，2003 年に最初のメタバ

ース Second Life がリンデン・ラボによりリリースされた

（［23］）． 

その後の，仮想現実（VR）技術や VR 用機器の発展，SNS

等によるオンライン交流の普及等により，メタバースにお

ける交流が活発化し，2020 年代に入るとメタバースがビジ

ネスやエンターテインメント等の分野での可能性が認識さ

れ，メタバースが一気に注目を集めることとなった． 

現在，メタバースはゲームやエンターテインメントの分

野を中心に使用され始めており，デジタルアートなどのデ

ジタル資産を交換するためのマーケットプレイスが運用さ

れ，経済的な活動も展開され始めている．将来的にはビジ

ネス，教育，医療，社会的交流などの分野でも利用される

ことが期待されている． 

メタバースの応用は未だ発展初期段階であるが，各分野

での具体的応用が進むにつれ，メタバース（サイバー社会）

での活動と現実社会（フィジカル社会）の活動との連携も

強くなるものと想定される．このようなメタバースのフィ
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ジカル社会との連携の緊密化は，メタバースにおけるセキ

ュリティ課題がフィジカル社会にも様々の新たなセキュリ

ティ課題を突き付けることが想定される． 

本稿では，安心・安全なサイバー・フィジカル時代を目

指して，メタバース利用者の匿名性と特定・追跡性の両立

によるセキュリティリスクの回避・対応の可能性を検討す

る．具体的には，フィジカル社会の利用者と紐づけられた

メタバースのエンティティ間のコミュニケーション，エン

ティティ間の取引，フィジカル社会の利用者とその利用者

に紐づけられたメタバースのエンティティとの間の資金移

転，等のサービスを提供するメタバースを対象とし，利用

者のメタバースでの活動時の匿名性と特定・追跡性の両立

の仕組みの組込等のセキュリティ機能を強化した，メタバ

ースの構成を提案する． 

2. メタバース概要 

メタバースについては様々の定義があるが，本稿では，

メタバースを 

➀ネット上（サイバー空間）に構築されたサイバー社会 

②個人がメタバースに定義したエンティティを通じ，

様々の生活・社会活動を展開でき，法人もメタバース
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に定義したエンティティを通じ様々の経済活動を展開

できるサイバー社会 

と定義している． 

 

 

図１ 個人・法人の様々の活動の場としてのメタバース 

 

メタバースは技術，応用の両面で未だ発展途上であり，

全体像は把握できないが，本稿では以下の三つの基本的な

サービスを提供するメタバースを検討の対象としている．

（以降，本稿では想定する検討対象メタバースを，単にメ

タバースと記載）． 

➀エンティティ間のコミュニケーション 

エンティティはフィジカル社会の個人あるいは法人と紐

づけされており，利用者（個人・法人）の制御の元，他

のエンティティ（他の利用者）とのコミュニケーション

が可能 

②エンティティ間の取引 

エンティティは，メタバース通貨（メタバース独自の暗

号資産）の資金を保有でき，その資金を使用しメタバー

スに登録されているデジタル資産の取引が可能 

③フィジカル社会とメタバース間の資金移転 

フィジカル社会の利用者は，メタバースに登録したエン

ティティとの間で資金の移転が可能 

3. メタバースの実現方針（概要） 

本章では，2 章で述べたメタバースの基本的なサービス

提供に必要な以下の各機能の，想定する実現方針を記載す

る． 

3.1 メタバースの利用登録機能・利用制御機能 

フィジカル社会の利用者がメタバースで活動を行う場合，

まずメタバースへ登録手続きを行い，対応するエンティテ

ィを定義，その識別コード，表示されるアバター，利用制

御に使用される認証情報，等を登録する．また，実際の利

用時には，識別コード，認証情報を提示し登録されている

エンティティとの当人確認を受け，そのエンティティを通

じメタバースの利用を開始することを想定している． 

 

図２ 想定する利用登録・利用制御（概要） 

 

3.2 メタバースエンティティ間のコミュニケーション機能 

エンティティ間のコミュニケーションは，SNS 等の専用

のツールを利用し行う方法と，メタバースの市街地・景勝

地等の散策サービスを利用し Face-to-Face のコミュニケー

ションを利用する方法を想定している． 

 

図３ 想定するコミュニケーションサービス（概要） 

 

3.3 メタバースエンティティ間のサービス機能・取引機能 

メタバースではサービスの提供・利用やデジタル資産の

取引等の活動を想定している． 

サービスの提供・利用については，対価は暗号資産であ

るメタバース通貨での決済を想定している． 

デジタル資産の取引については，メタバースで登録され

ているデジタル資産を対象とし，当該デジタル資産の所有

権の移転，メタバース通貨による決済にて実施されること

を想定している． 



 

 

 

図４ 想定するデジタル資産取引（概要） 

 

3.4 メタバースとフィジカル社会の通貨交換機能 

メタバースのエンティティの活動には資金が必要な場合

も多く，対応する利用者がフィジカル社会の通貨により必

要な資金を送金可能であることを想定，また，逆にエンテ

ィティのメタバース通貨による所有資金を対応する利用者

へ送金可能であることを想定している． 

 

図５ フィジカル社会との資金移転（概要） 

 

4. 安心・安全なメタバースの具体的構成提案 

本章では，メタバース実現に必要な各機能について，フ

ィジカル社会の利用者の，メタバース利用時の匿名性と特

定・追跡性の両立を可能とする仕組みを内包する，具体的

な仕組み・構成を提案する． 

4.1 メタバースの利用登録機能・利用制御機能 

フィジカル社会の利用者がメタバース利用開始時には，

メタバースは利用者の身元確認を行い，登録時点で利用者

の一定の信頼性の確認を行うことを想定している． 

なお，筆者らはアプリケーションごとの直接の身元確認

を不要とする，アプリケーションが身元確認済の利用者で

あることを確認できる仕組みを提供するブロックチェーン

サービス基盤（BSI：Blockchain Service Infrastructure）の構

築を提案している（図６，［1］）． 

BSI では，構成要素である各国の認証基盤（NAF：National 

Authentication Framework）にて利用者の確実な身元確認が

行われ，自己主権型アイデンティティ基盤（SSIF：Self-

Sovereign Identity Information Framework）にて NAF により

身元確認済の利用者であることを確認の上，標準化団体

W3C の勧告仕様に従った利用者識別コード SSIF-DID

（Decentralized Identifier）が付与され，更に SSIF 上で利用

するアプリケーション基盤（ASF：Application Service 

Framework）では，SSIF により身元確認済の利用者である

ことを確認の上，新たな利用者識別コード ASF-DID を付与

し，利用者は ASF-DID を使用しアプリケーションサービス

基盤で活動することを想定している． 

 

NAF：National Authentication Framework 

SSIF：Self-Sovereign Identity-information Framework 

ASF：Application Service Framework 

図６ ブロックチェーンサービス基盤（BSI）の構成 

 

メタバースも，この BSI 上のアプリケーションサービス

基盤の一つとして動作することを想定しており，メタバー

ス利用者は，SSIF により身元確認済の利用者であることが

前提である． 

利用者のメタバース登録を担当する利用登録法人は，利

用者が登録時に提示する SSIF-DID の所有者確認の上，ま

たその他のメタバース登録条件を確認の上，利用登録法人

は利用者の登録を承認し，以下のような手続きを行うこと

を想定している． 

➀メタバースでの利用者識別コード MV-DID および公開

鍵暗号の鍵ペアの発行（鍵ペアは利用者発行も可能と

する） 

②MV-DID と身元確認に使用された SSIF-DID（SSIF で身

元確認済）との対応情報の安全・確実な管理 

③MV-DID，公開鍵および別途指定されたニックネーム，

アバター等を，新たなエンティティとしてメタバース

エンティティ VDR（Verifiable Data Registry）へ登録 

④MV-DID および鍵ペアを利用者へ提供（鍵ペアを利用

者が生成した場合は MV-DID のみ） 



 

 

 

図７ BSI を使用したメタバース利用登録の仕組み・構成 

 

利用者がメタバース利用時には，利用制御法人は利用者

が提示した MV-DID および対応する秘密鍵による署名を，

メタバースエンティティ VDR を利用し確認，利用者に対

応するエンティティとの当人確認を行うことを想定してい

る． 

 

図８ BSI を利用したメタバース利用制御の仕組み・構成 

 

BSI を利用したメタバースの利用登録/利用制御により，

利用者の通常利用時の匿名性確保が可能となり，また，不

正・不法や悪意のある活動が確認された場合は合法的手続

きにより，利用登録法人が管理するメタバースが発行した

MV-DID と SSIF で身元確認後に発行された SSIF-DID との

対応情報の入手により，対応する利用者の特定・追跡が可

能となる． 

4.2 エンティティ間のコミュニケーション機能 

利用者がコミュニケーションサービスを利用する場合

は，メタバースのエンティティ経由，サービス事業者へ利

用登録を行うことを想定している．コミュニケーションサ

ービス（SNS サービス/散策サービス）事業者は，利用者

が身元確認済の利用者かどうか，メタバース利用者かどう

かを MV-DID の所有者確認により行うことを想定してい

る．利用者として登録する場合は，新たな利用者識別コー

ド SW-DID 等が付与される．なお，アバター，ニックネー

ムも新たに定義可能だが，メタバース登録時に選択したア

バター，ニックネームをそのまま使用可能とすることも想

定している．また，不正・不法や悪意のある活動が確認さ

れた場合は合法的手続きにより，コミュニケーションサー

ビス事業者が発行した SW-DID とメタバースが発行した

MV-DID との対応情報の入手により，対応する利用者の特

定・追跡が可能となる． 

なお，具体的なコミュニケーションで使用するニックネ

ームやアバターはユニークである保証はなく，コミュニケ

ーションをとる際の相手のエンティティを正確に把握でき

るわけではなく，フィジカル社会のコミュニケーションと

同等のリスクの存在を想定している．もちろん，必要があ

れば SW-DID および対応する秘密鍵による署名の交換によ

り，公開されている SNS/散策エンティティ VDR から，相

手のエンティティを把握できる仕組みも想定している． 

 

図９ コミュニケーションサービスの仕組み・構成 

 

4.3 エンティティ間の取引（決済）機能 

メタバースでは，メタバース固有の暗号資産システムに

てエンティティの保有資金の管理を想定している．資金は

暗号資産システムのアドレスと対応付けられブロックチェ

ーンに記録され，その資金の保有者であるエンティティに

対応する利用者はアドレスに対応する秘密鍵を暗号資産ワ

レットにて安全に管理すること，取引の決済にあたっては，

アドレスに対応する秘密鍵の保有を示すことにより，その

アドレスに対応する資金の使用が可能となることを想定し

ている． 

エンティティが資金を受け取る際に指定するアドレスは

都度異なるアドレスを使用することを想定している．同じ

アドレスを繰り返し使用することは，ブロックチェーンで

公開される資金の移動情報からアドレスに対応するエンテ

ィティが推定されるリスクが増大するためである．決済時

の資金移転では，ワンタイムアドレスの使用により資金を

保有するエンティティや対応する利用者の匿名性の確保を

想定している． 

一方，資金移転や資金保有に使用されるアドレスの強い

匿名性は，メタバースの不正・不法な決済への悪用リスク



 

 

が増大する．通常運用時は利用者の匿名性の確保が重要で

あるが，不正・不法な決済の調査・捜査の仕組みは必要で

ある．ワンタイムアドレスとそのアドレスの保有者（資金

を保有するエンティティ）の対応情報等を安全・確実に管

理する仕組み，資金保有者のエンティティを特定し，更に

対応する利用者を特定・追跡できる仕組みは不可欠である． 

このような仕組みは既存の暗号資産システムでも重要で，

筆者らは既存の暗号資産システムにおける利用者の匿名性

と特定・追跡性の両立を実現する安心・安全な暗号資産移

転基盤（ SSVATF（ Secure and Safe Virtual Asset Transfer 

Framework）を提案している（図１０，［2］）． 

 

VASP：Virtual Asset Service Provider 

図１０ 安心・安全な暗号資産移転基盤（SSVATF）概要 

 

メタバースにおける決済においても，通常運用時は資金

の提供者も受取者も匿名性を確保でき，不正・不法な決済

が疑われる場合は，合法的な手続きにより，利用者の特定・

追跡が可能となる仕組み，SSVATF と同等の仕組みを想定

している． 

利用者がメタバース資金管理サービスへ登録する場合は，

メタバースのエンティティ経由，サービス事業者へ利用登

録を行うことを想定している．サービス事業者は，利用者

が身元確認済の利用者かどうか，メタバース利用者かどう

かを MV-DID の所有者確認により行うことを想定している．

利用者として登録する場合は，新たな利用者識別コード

FM-DID 等が付与される．不正・不法や悪意のある活動が

確認された場合は合法的手続きにより，サービス事業者が

発行した FM-DID とメタバースが発行した MV-DID との対

応情報の入手により，対応する利用者の特定・追跡が可能

となる． 

利用者が暗号資産サービス事業者（VASP）へ登録する場

合は，メタバース資金管理サービス事業者は利用者から

FM-DID と対応する秘密鍵による署名の提供を受け，利用

者が資金管理サービス利用者であることを確認の上，その

VASP として新たな利用者識別コード VS-DID および公開

鍵暗号の鍵ペア（鍵ペアは利用者発行も可能とする）を付

与することを想定している． 

利用者のエンティティが登録した VASP 経由で決済する

場合，資金の提供や受取に指定するアドレスとその秘密鍵

を保有するエンティティの VS-DID との対応情報を，提供

エンティティ，受取エンティティそれぞれが利用登録済み

の VASP で安全・確実に管理することを想定している． 

また必要時には，調査・捜査当局の合法的手続きにより，

VASP から調査・捜査対象のアドレスに対応する VS-DID を

入手，更に VS-DID に対応する FM-DID を入手により，対

応する利用者の特定・追跡が可能な仕組みを想定している． 

 

図１１ SSVATF を利用した資金移転の仕組み・構成 

 

4.4 エンティティ間の取引（所有権移転）機能 

メタバースにおけるデジタル資産の所有権移転において

も，通常運用時はデジタル資産の提供者も受取者も匿名性

を確保でき，不正・不法な決済が疑われる場合は，合法的

な手続きにより，利用者の特定・追跡が可能となる仕組み，

SSVATF と同等の仕組みを想定している． 

利用者がメタバース資産管理サービスへ登録する場合は，

メタバースのエンティティ経由，サービス事業者へ利用登

録を行うことを想定している．サービス事業者は，利用者

が身元確認済の利用者かどうか，メタバース利用者かどう

かを MV-DID の所有者確認により行うことを想定している．

利用者として登録する場合は，新たな利用者識別コード

DM-DID 等が付与される．不正・不法や悪意のある活動が

確認された場合は合法的手続きにより，サービス事業者が

発行した DM-DID とメタバースが発行した MV-DID との対

応情報の入手により，対応する利用者の特定・追跡が可能

となる． 

利用者がデジタル資産サービス事業者（DASP：Digital 

Asset Service Provider）へ登録する場合は，メタバース資産

管理サービス事業者は利用者から DM-DID と対応する秘密

鍵による署名の提供を受け，利用者がメタバース利用者で

あることを確認の上，DASP としての新たな利用者識別コ

ード DS-DID および公開鍵暗号の鍵ペア（鍵ペアは利用者

発行も可能とする）を付与することを想定している．また，

DASP は，登録した利用者の DM-DID と DS-DID の対応情



 

 

報を安全・確実に管理することを想定している． 

メタバースで取引の対象となる資産は，メタバース資産

システムに登録されているデジタル資産を想定している．

デジタル資産システムには，デジタル資産識別コード DA-

DID，所有者識別コード DAH-DID（暗号資産システムのワ

ンタイムアドレスに相当），デジタル資産の格納場所等が管

理されており，デジタル資産の実体は，別途，安全・確実

に保管されているものとする． 

利用者のエンティティが登録した DASP 経由でデジタル

資産の所有権移転を行う場合，移転対象のデジタル資産の

DA-DID，デジタル資産の提供や受取に指定するワンタイム

の DAH-DID，それを生成したエンティティの DS-DID との

対応情報等を，提供エンティティ，受取エンティティそれ

ぞれが利用登録済みの DASP で安全・確実に管理すること

を想定している． 

以上の仕組み，エンティティ間のデジタル資産の所有権

の移転は，関係する提供者および受取者の匿名性を維持し

つつ，不正・不法な取引の場合は DASP の協力を得て，提

供者および受取者の DM-DID と対応する DS-DID との対応

を確認でき，更に対応する利用者を特定・追跡できる仕組

みを想定している． 

 

図１２ SSVATF を利用した資産移転の仕組み・構成 

 

なお，デジタル資産の登録にあたっては，登録するエン

ティティに対応する利用者がデジタル資産の適切な権利を

保有してことを前提としている． 

4.5 メタバースとフィジカル社会の間の資金移転機能 

フィジカル社会の利用者がメタバース上のサービス費用

やデジタル資産の購入費用の支払い（決済）には，利用者

に対応するエンティティのメタバース通貨を使用する．そ

のエンティティのメタバース資金を確保する等のため，利

用者はフィジカル社会の資金（法定通貨）を資金移転サー

ビス法人へ送金することにより，その法人に対応するメタ

バースのエンティティが VASP 経由，等価のメタバース資

金を利用者と紐づけられたエンティティのメタバースの資

金として暗号資産システムへ登録し，資金の移転が実施さ

れるものとする． 

逆に，エンティティが保有するメタバース資金は，利用

者に対応するエンティティが通貨交換法人に対応するエン

ティティへメタバース資金を送金することにより，通貨交

換法人から利用者へ法定通貨による等価の資金が移転され，

資金の移転（交換）が実施されるものとする． 

以上のようなフィジカル社会とメタバース間の資金移転

においても，メタバース暗号資産システムの利用により，

メタバースのエンティティや利用者の匿名性は維持される

ことを想定している．なお，フィジカル社会での資金移転

は現状通り実名を想定しているが，メタバースでの資金移

転との関連は公開されないため，メタバースのエンティテ

ィやそのエンティティに紐づけられている利用者の匿名性

は維持されることを想定している． 

 

図１３ メタバースとフィジカル社会間の 

資金移転の仕組み・構成 

 

なお，メタバース通貨と他の暗号資産との資金移転も，

同様の仕組みでの実現を想定している． 

5. おわりに 

メタバースは，構成する要素技術もシステム技術も発展

途上，応用分野も拡大中であるが，事故・事件の多発，不

正・不法な利用や悪意のある利用の増大が，メタバース活

用の大きな問題となることが想定される． 

本稿では，基本的なサービスを提供するメタバースを対

象に，メタバース利用者の安心・安全な活動，フィジカル

社会の安心・安全を脅かすメタバース上での活動の防止・

抑止に配慮した，メタバースシステムの仕組み・構成を提

案した． 

メタバース利用者の安心・安全な活動のための対策とし

て，利用者の匿名性確保の仕組みを，フィジカル社会の安

心・安全を脅かすメタバース上での活動の防止・抑止を目

指すための対策として，利用者の特定・追跡性確保の仕組

みを，組み込んだシステムを考案した． 

具体的には，メタバースでの活動における利用者の匿名

性と特定・追跡性の両立を確保する仕組みとして，別途提

案中の，各国の認証基盤（NAF）を含むブロックチェーン



 

 

サービス基盤（BSI）の適用による実現を目指した（［1］）．

また，メタバースにおける資金や資産の安全・確実な移転

の仕組みや，その過程での利用者の匿名性と特定・追跡性

の両立を確保する仕組みとしては，別途提案中の安心・安

全な暗号資産移転基盤（SSVATF）をベースに考案した（［2］）． 

今回は，構想レベルの実現方式の提案である．今後，詳

細な仕様を定めつつ，実装の可能性，本方式の可能性と限

界を見極める予定である． 

メタバースの利用に関する法制度やガイドライン等の整

備が急がれるが，その動向を把握しつつ，安心・安全なメ

タバースの実現の仕組みや構成に関する研究も活発に展開

されることを期待したい．  
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