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安心・安全な学修歴利活用基盤（SSARUF）の考察 

  Considerations on  
Secure and Safe Academic Record Utilization Framework 

才所敏明*1          辻井重男*2       櫻井幸一*3 
Toshiaki Saisho     Shigeo Tsujii     Kouichi Sakurai 

あらまし 1990 年代に始まった学修歴証明書のデジタル化は，インターネットの発展，普及に伴い，

また人材の流動化傾向により，インターネット上でのデジタルの学修歴証明書の発行・利用システム

が各国の大学等で開発・運用が進められている．我が国でも複数の大学で学修歴証明書の開発・運用

が始まっており，またインターネット上での学修歴証明書の発行・利用の将来像を目指した研究開発

プロジェクトも進行中である．本稿では，筆者らが提案中のブロックチェーンサービス基盤（BSI）上

で動作する，検証可能な学修歴証明書の発行から検証までをサポートする安心・安全な学修歴利活用

基盤（SSARUF），の構成案を提案する．SSARUF は，W3C で標準化が進められている DID/VC/VP
を利用した仕組みにより，検証可能な学修歴証明書の利活用における自己制御性の実現を目指し，ま

た，学修歴証明書の利活用にかかわる個人・法人の確実な認証の仕組み，個人（教育受講者）の匿名

性および特定・追跡性の両立の仕組みにより，関係する個人・法人および社会の安心・安全の確保を

目指した，学修歴証明書の利活用が可能な基盤である． 

キーワード 学修歴利活用基盤，SSARUF，学修歴証明書，Academic Record，卒業証明書，学位証明書，

ブロックチェーンサービス基盤，BSI，認証基盤，NAF，自己主権型アイデンティティ基盤，SSIF，ア

プリケーションサービス基盤，ASF，分散型 ID，DID，検証可能クレデンシャル，VC，VP，W3C

1. はじめに 

教育機関が発行する学修歴証明書（卒業証明書や学位

証明書）は，企業への就職や転職などの際に，教育受講

者の学修歴を信頼できる形で提出するために利用されて

いる．学修歴証明書は，正当な学修歴保有者が就職・転

職等にて正当に評価されるための，採用する企業側にと

っても，正当な学修歴保有者を採用するための，重要な

情報である． 
コンピュータ，ネットワークの利用が普及し，様々の

活動がネット上へ移行する中，学修歴証明書も 1990 年

代からオランダ等でデジタル化が始まり，学修歴の電子

証明書発行システムの開発が進められてきた．また，イ

ンターネットの発展，普及は学修歴証明書の新たな利用

パターンも可能となり，更に最近の人材の流動化傾向も

相まって，インターネット上でのデジタルの学修歴証明

書の発行・利用システムが各1国の大学等で開発・運用が
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進められている（[15]，[16]）． 
我が国でも，複数の大学で様々の最新技術を利用した

学修歴証明書の開発・運用が始まっており，またインタ

ーネット上での学修歴証明書の発行・利用の将来像を目

指した研究開発プロジェクトも進行中である（[17]，
[18]）． 
本稿では，筆者らが提案中のブロックチェーンサービ

ス基盤（BSI：Blockchain Service Infrastructure）（詳

細は次章）上で動作する，検証可能な学修歴情報の発行

から検証までをサポートする安心・安全な学修歴利活用

基盤（SSARUF：Secure and Safe Academic Record 
Utilization Framework），の構成案を検討し，機能面，

セキュリティ面等について考察する． 
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2. ブロックチェーンサービス基盤（BSI）概要 

BSIは，様々のネット上のサービスに求められる，利

用者の確実な本人確認，利用時の利用者の一定の匿名性

の確保，不正・不法や悪意のある利用の場合の利用者の

特定・追跡の確保，等の社会の安心・安全の維持に必要

な機能の実装・運用を容易に実現可能とすることを目指

した，提案中の構想である（[1]～[10]）． 
BSI は，認証基盤（NAF：National Authentication 

Framework），自己主権型アイデンティティ基盤

（SSIF：Self-Sovereign Identity Framework），および

様々のアプリケーションサービス基盤（AS：Application 
Service Framework）により構成されることを想定して

いる． 
 
 
 
 
 
 

 
図１ BSI構成概要 

 
BSIを構成する認証基盤NAFでは，NAF登録機関が

サービス提供者・利用者（個人・法人）の確実な身元確

認を実施し，NAFの新たなエンティティとして識別コ

ードNAF-IDを付与すると共に，NAF-IDと身元情報の

対応を管理する． 
自己主権型アイデンティティ基盤SSIFでは，SSIF

登録機関が，サービスの利用を希望する個人・法人のエ

ンティティが提示するNAF-ID の所有者であることの

確認により，そのエンティティが身元確認済であること

を確認し，SSIFの新たなエンティティとして識別コー

ドSSIF-DID，W3CのDID（Decentralized Identifier）
仕様（[20]）に準じた識別コード，を付与する．SSIF登

録機関はまた，NAF-IDとSSIF-DIDの対応を管理する． 
アプリケーションサービス基盤ASFでは，ASF登録

機関（またはサービス提供者）であるSSIF登録済みの

法人がサービスの利用を希望する個人・法人のエンティ

ティが提示するSSIF-DIDの所有者であることの確認に

より，そのエンティティが身元確認済であることを確認

し，その上でサービス提供の可否を判断する．サービス

提供対象となったエンティティに対してはDID仕様に

準じた新たな識別コードASF-DIDが付与され，更に

SSIF-DID とASF-DIDの対応を管理する．  
SSIFやASFで付与されるDID には個人・法人を特

定する情報は含まないことを前提としており，自らが身

元に関する情報を開示しない限り，一定の匿名性が確保

されることを想定している． 
一方，一定の匿名性を維持しているASFの利用者（個

人・法人）に対応するエンティティの活動において，何

らかの事故・事件の発生あるいは不正・不法が疑われる

活動が発見された場合には，そのエンティティの識別コ

ードASF-IDから合法的手続きにより，ASF登録機関が

管理するASF-DIDとSSIF-DIDから利用者の

SSIF-DID を特定し，SSIF登録機関が管理する

SSIF-DIDとNAF-IDの対応情報からNAF-IDを特定し，

NAF登録機関が管理するNAF-ID と身元情報の対応情

報から，ASF-IDに対応する利用者の特定・追跡が可能

となることを想定している 
以上のように，BSIでは個人・法人の一定の匿名性お

よび合法的手続きの元の特定・追跡性の確保を想定して

おり，BSIは，個人・法人の安心・安全な活動基盤であ

ると共に，社会の安心・安全の維持の仕組みを備えた活

動基盤となることを目指している． 
BSIではまた，W3Cで標準化が進められているDID

の多段/複数の利用により利用者の匿名性を確保すると

共に，VC（Verifiable Credential）/VP（Verifiable 
Presentation）（[21]）の利用によりエンティティ間の検

証可能な情報の安心・安全な送受信を確保することを想

定している． 

3. 学修歴利活用基盤SSARUF 概要 

学修歴利活用基盤（SSARUF：Secure and Safe 
Academic Record Utilization Framework）は，BSIの
アプリケーションサービス基盤の一つとしての実装・運

用を想定している．SSARUFは，教育機関，教育受講

者，学修歴評価事業者の他に，そのようなSSARUFに

参加する利用者（法人，個人）の登録を担当するSSARUF
登録機関から構成される（図２）． 

 
 
 
 
 
 
 
 
 
 
 

 
図２ BSI上のSSARUF構成概要 

 

3.1 SSARUFにおける確実な本人確認 

SSARUFを構成する教育機関，教育受講者，学修歴

評価事業者の確実な身元確認は，BSIを構成する各国の

認証基盤NAFの役割とし，SSARUF登録機関は，利用

を希望する法人・個人のエンティティが，BSI側で身元

確認済であることをSSIF-DIDを付与されたエンティテ

ィからの利用申請であること，およびそのエンティティ
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との当人確認が成功することにより，本人確認を行うこ

とを想定している． 
各登録機関における法人・個人の当人確認は，

ARUF-DIDに対応する秘密鍵による署名の検証により

行うことを，また署名検証に使用するARUF-DIDに対

応する公開鍵は，複数存在する登録機関で管理される

VDR（ブロックチェーン）に登録され公開されているこ

とを想定している． 

3.2 SSARUF上のエンティティの識別コード
ARUF-DID 

SSARUFを構成するエンティティは，SSARUF登録

機関により登録される際に識別コードARUF-DIDおよ

び公開鍵ペアが付与され，ARUF-DIDおよび対応する

公開鍵を含むDID DocumentがVDR へ登録される．

SSARUF登録機関は複数存在することを想定しており，

VDR は複数の登録機関によるコンソーシアムタイプの

ブロックチェーンとして実装・運用され，SSARUF上

のすべてのエンティティからの参照は可能とする．また，

SSARUF登録機関は，登録したエンティティの，登録

申請時に提示されたSSIF-DID と新たに付与した

ARUF-DIDの対応をDBに登録し，安全・確実に管理

することを想定している． 

3.3 SSARUF利用者の匿名性と特定・追跡性 

SSARUF利用者は，登録時に個人を特定する情報を

含まない識別コードARUF-DID をSSARUF登録機関

より付与され，そのARUF-DID を使用し，SSARUF上

で活動を行うため，利用者の一定の匿名性が確保される． 
また，SSARUF上で匿名性が確保されたARUF-DID

を使用し不正・不法あるいは悪意のある行為を行った場

合は，それぞれの特定・追跡のための情報を管理してい

る各機関に対し所定の手続きによる合法的情報開示請求

により，利用者の特定・追跡性の確保を想定している．

具体的には，SSARUF登録機関が管理するARUF-DID
に対応するSSIF-DIDを開示請求により確認し，更に

SSIF登録機関が管理するSSIF-DIDに対応する認証基

盤から付与されたNAF-IDを開示請求により確認し，最

後にNAFが管理するNAF-IDに対応する個人を特定す

るために必要な氏名・住所等を開示請求により入手する

ことにより，不正・不法あるいは悪意のある行為を行っ

た利用者の特定・追跡性を確保している． 

3.4 SSARUF上のエンティティ間の相互認証・通
信情報保護 

各エンティティは SSARUF 登録時に識別コード

ARUF-DID および公開鍵ペアが付与されており，

ARUF-DID および対応する公開鍵を含む DID 
DocumentがVDRに登録されている． 
相互認証は，通信相手から提供される ARUF-DID お

よび署名の，VDR より入手したARUF-DIDに対応する

公開鍵による署名の検証により行うことを想定している． 

通信情報は，DH 鍵共有等により安全に共有する共通

鍵による暗号化等により保護することを想定している． 

4. 学修歴情報の内容・形式に応じたSSARUF

構成案（６方式）と処理概要 

教育機関が教育受講者へ発行する学修歴情報には

様々の内容・形式が想定されるが，本章では代表的な学

修歴情報の内容・形式のそれぞれに対する安心・安全な

学修歴利活用基盤SSARUFの構成案を示し，機能実現

のための仕組み・手順等を説明する． 
なお，本章では，利用者（教育機関，教育事業者，学

修歴評価事業者）に対応するエンティティの識別コード

はそれぞれ，教育機関ARUF-DID，受講者ARUF-DID，

評価事業者ARUF-DIDと表記している． 
A：学修歴情報は，学修歴を一括検証可能な単一のデー

タから構成 
教育機関は，教育受講者の要請に応じ，学修歴証明

書（VC）を含むＶＰを発行し，VCには受講者

ARUF-DID，受講者氏名を含む学修歴が記載されてい

るケースを想定，教育受講者はそのVCを含むVPに

て学修歴評価事業者へ提供する（図４）． 
学修歴評価事業者は，VPの発行者である受講者

ARUF-DIDに対応する公開鍵を受講者VDRより入手

しVPを検証する．次に，VPに内蔵されているVC
の発行者である教育機関ARUF-DIDに対応する公開

鍵を教育機関VDRより入手しVCを検証する．VC内

に記載された受講者ARUF-DID とVPの発行者であ

る受講者ARUF-DIDが同一であれば，VC・VPの検

証は終了するが，もし異なれば，VPがVPの発行者

である受講者ARUF-DIDの署名だけでなく，VC内

に記載された受講者ARUF-DIDの署名も付与されて

いることを確認し，VC・VPの検証は終了する．この

ようにSSARUFでは，受講者が異なるARUF-DID
を使用している場合は，それぞれのARUF-DIDの署

名を付与することにより，それぞれの秘密鍵所有を確

認でき，それぞれのARUF-DIDが同一の受講者に紐

づけられていることを確認，という方法を想定してい

る． 
 
 
 
 
 
 
 
 
 

 
図３ SSARUF-A の情報の流れおよび 

各エンティティの参照情報 
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VC・VPの検証後に，学修歴評価事業者は学修歴の

妥当性を評価する．学修歴の内容・表現形式は現時点

では標準化されていないが，国内あるいはグローバル

なレベルでも，一定の標準化・ガイドライン等が策定

されることを期待したい． 
B：学修歴情報は，項目の列で表現された学修歴データ

の選択的開示・検証が可能な単一のデータから構成 
教育機関は学修歴情報を，“項目名：項目データ”

の形式の項目の列で表現される学修歴データおよび

一部の項目が削除されても検証が可能なBBS+署名に

よる署名を付与した学修歴データをVCとして発行す

る．教育受講者は学修歴評価事業者へ，学修歴データ

の中で開示しない項目の“項目名：項目データ”の列

を削除し署名を変更し新たな検証可能なVCを作成の

上，そのVCを含むVPにて提供する． 
学修歴評価事業者は，VPの発行者である受講者

ARUF-DIDから対応する公開鍵を受講者VDRより入

手しVPを検証する．次に，VPに内蔵されているVC
の発行者である教育機関ARUF-DIDから対応する公

開鍵を教育機関VDRから対応する公開鍵を教育機関

VDR より入手しVCを検証する． 
なお，VC内に記載された受講者ARUF-DID とVP

の発行者である受講者ARUF-DIDが異なる場合の対

応は，方式Aと同一である． 
 
 
 
 
 
 
 
 
 

 
図４ SSARUF-B の情報の流れおよび 

各エンティティの参照情報 
 

C：学修歴情報は，学修歴データおよびその一括検証用

のデータから構成 
学修歴情報が，受講者ARUF-DID，受講者氏名が

記載された学修歴データそのものと，VCとして発行

される学修歴検証用データ（学修歴データのハッシュ

値に教育機関の署名を付与）から構成されるケースを

想定している． 
方式C1としては，教育受講者は学修歴データと学

修歴検証用データ（VC）を教育機関より受領し，受領

した学修歴データと学修歴検証用データ（VC）を含む

VPを学修歴評価事業者へ提供することを想定してい

る．学修歴評価事業者にとっては，学修歴データのハ

ッシュ値の算出が必要となるが，VC・VPの検証方法

は方式Aと同一である． 

 
 
 
 
 
 
 

 
図５ SSARUF-C1の情報の流れおよび 

各エンティティの参照情報 
 

方式C2では，教育機関が教育受講者へ学修歴デー

タを送信し，一方，学修歴検証用データを複数の

SSARUF登録事業者が管理する学修歴検証用データ

のVDRへ登録する．受講者は，学修歴検証用データ

のVDRより対応する学修歴検証用データを入手し，

教育機関より入手した学修歴データを検証する． 
教育受講者は，必要に応じ学修歴評価事業者へ学修

歴データを提供する．提供を受けた学修歴評価事業者

は，対応する学修歴検証用データを学修歴検証用デー

タのVDRより入手し，教育受講者から提供を受けた

学修歴データを検証する． 
なお，方式C2は，MIT（マサチューセッツ工科大

学）の研究機関Media LabとLearning Machine社
が共同開発した，Web技術の標準化を行う非営利団体

W3C（World Wide Web Consortium）の標準規格VC
に準拠したブロックチェーン証明書のBlockcerts
（[22]）と同等の方式となっている． 

 
 
 
 
 
 
 
 

 
図６ SSARUF-C2の情報の流れおよび 

各エンティティの参照情報 
 

D：学修歴情報は，項目の列で表現された学修歴データ

およびその選択的開示検証用のデータから構成 
学修歴情報は，学修歴データは“項目名：項目デー

タ”で表現される項目の列で表現され，VCとして発

行される学修歴検証用データも“項目名：項目データ

のハッシュ値”の列に教育機関の署名から構成される

ことを想定している． 
方式D1としては，教育受講者は学修歴データの中

で学修歴評価事業者に開示する項目の“項目名：項目

データ”の列と，学修歴検証用データ（VC）を含む

VPにて提供することを想定している．特徴は，学修
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歴データの内，開示すべき項目の項目データについて

のみ開示が可能，選択開示が可能なことである． 
学修歴評価事業者にとっては，学修歴データのハッ

シュ値の算出が必要となるが，VC・VPの検証方法は

方式Aと同一である． 
 
 
 
 
 
 
 

 
図７ SSARUF-D1の情報の流れおよび 

各エンティティの参照情報 
 

方式D2では，教育機関が教育受講者へ学修歴デー

タを送信し，また学修歴検証用データを複数の

SSARUF登録事業者が管理する学修歴検証用データ

のVDRへ登録する．受講者は，学修歴検証用データ

のVDRより対応する学修歴検証用データを入手し，

教育機関より入手した学修歴データを検証する． 
教育受講者は，必要に応じ学修歴評価事業者へ開示

する項目のみから構成される学修歴データを提供す

る．提供を受けた学修歴評価事業者は，対応する学修

歴検証用データを学修歴検証用データのVDRより入

手し，教育受講者から提供を受けた開示学修歴データ

を検証する． 
方式D2は，Web技術の標準化を行う非営利団体

W3C（World Wide Web Consortium）の標準規格VC
に準拠したブロックチェーン証明書Blockcertsへ選

択開示機能を付加した拡張方式となっている． 
 

 
 
 
 
 
 
 

 
図８ SSARUF-D2の情報の流れおよび 

各エンティティの参照情報 

5. SSARUF のリスクと対応状況 

SSARUF は，BSI のアプリケーションサービス基盤

の一つとしての稼働を想定しており，3 章に記載した基

本機能を W3C で標準化されている DID/VC/VP の活用

により実現・提供することを想定している． 
具体的には 4章において，複数の学修歴情報の内容・

形式に対応する SSARUF 構成案を提示し，学修歴情報

の発行・提供・検証の仕組みを記載した． 
本章では，提案した SSARUF 構成案・仕組みの，学

修歴情報の利活用基盤としての主要なリスクへの対応に

ついて考察する． 

5.1 教育機関のリスクへの対応 

教育受講者へ学修歴情報を発行する教育機関の主要

なリスクおよびSSARUFの対応は次の通り． 
➀保有する教育受講者の学修歴情報の漏えい・改ざん 

学修歴情報については安全・確実に管理できる対策

を教育機関が講じていることが前提．SSARUF では

検討対象外としている． 

②なりすまし教育受講者への学修歴情報の発行（漏えい） 
教育受講者の ARUF-DID に対応する公開鍵による

署名検証により，なりすましに対応可能． 

5.2 教育受講者のリスクへの対応 

教育機関から発行される学修歴情報を受信し管理，必

要に応じ学修歴評価事業者へ提供する教育受講者の主要

なリスクは以下の通り． 
➀教育機関から送信される学修歴情報の漏えい・改ざん 

暗号技術を利用した通信情報の保護，DID/VC/VP
を利用した学修歴情報の改ざん検知により対応可能． 

②なりすまし教育機関による虚偽の学修歴情報 

教育機関の ARUF-DID に対応する公開鍵による署

名検証により，なりすましに対応可能． 
③保有する学修歴情報の漏えい・改ざん 

受講者が管理する情報については安全・確実に管理

できるウォレットの利用が前提．本稿では検討対象外

としている． 
④学修歴評価事業者への必要な学修歴情報のみの提供 

学修歴データの選択開示は，方式C2，D2にて対応

可能である． 
⑤なりすまし学修歴評価事業者への学修歴情報の提供

（漏えい） 
学修歴評価事業者の ARUF-DID に対応する公開鍵

による署名検証により，なりすましに対応可能． 

5.3 学修歴評価事業者のリスクへの対応 

教育受講者から提供される学修歴情報を検証する学

修歴評価事業者の主要なリスクおよび SSARUF の対応

は次の通り． 
➀教育受講者から提供される学修歴情報の漏えい・改ざ

ん 
暗号技術を利用した通信情報の保護，DID/VC/VP

を利用した学修歴情報の改ざん検知により対応可能． 

②なりすまし教育機関による虚偽の学修歴情報 
教育機関の ARUF-DID に対応する公開鍵による署

名検証により，なりすましに対応可能． 
③保有する教育受講者の学修歴情報の漏えい・改ざん 

管理する情報については安全・確実に管理できる対
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策を学修歴評価事業者が講じていることが前提．

SSARUFでは検討対象外としている． 
④学修歴情報内の個人情報の不足への対応 

一般に教育機関が発行する学修歴データ内には一

般に学修歴評価事業者が必要とする個人情報は含ま

れず，教育受講者は別途，詳細な個人情報を求められ

ることが多く，学修歴利活用基盤においても対応する

機能が不可欠であろう． 
そこで，SSARUF では教育受講者の検証可能な身

元情報の，教育受講者から学修歴評価事業者への提供

の仕組み，具体的には，教育受講者は SSIF 上の信頼

できる検証可能な個人情報をVC として発行する機関

より検証可能個人情報データ（VC）を入手し，学修歴

評価機関へ提供することを想定している． 
方式Aを例に，学修歴情報と共に検証可能個人情報

データ（VC）を学修歴評価機関へ提供する方式への拡

張方法を図９に示している． 
 
 
 
 
 
 
 
 
 
 
 

 
図９ 検証可能身元情報も提供する方式Aの拡張版 

 

5.4 SSARUF登録事業者のリスクと対応状況 

方式 C2 および方式 D2 における，教育機関の要請に

基づく学修歴検証用データ（VC）の登録，学修歴評価事

業者の要請に基づく学修歴検証用データ（VC）の提供を

担当する SSARUF 登録事業者の，主要なリスクおよび

SSARUFの対応は次の通り． 
➀教育機関から送信され登録される学修歴検証用データ

の漏えい・改ざん 
暗号技術を利用した通信情報の保護，DID/VC/VP

を利用した学修歴情報の改ざん検知により対応可能． 
②なりすまし教育機関による虚偽の学修歴検証用データ

の登録 
教育機関の ARUF-DID に対応する公開鍵による署

名検証により，なりすましに対応可能． 
③管理する教育受講者の学修歴検証用データの改ざん 

学修歴検証用データは VDR（ブロックチェーン）

による管理であり，適切な技術の採用・運用により改

ざん検知・復旧策は，SSARUF 登録事業者が講じて

いることが前提．本稿では検討対象外としている． 

表１ SSARUFが提供するセキュリティ機能一覧 

6. その他の学修歴利活用基盤として考慮すべ

き機能と，SSARUF の対応可能性 

(1)学修歴証明書の失効時の対応 
 教育機関は，一度発行した学修歴証明書を，何らかの

理由で失効させることが必要となる場合も想定される． 
失効された学修歴証明書が誤用・悪用されないよう，

学修歴評価事業者は学修歴証明書の検証過程で失効が検

知できる仕組みが必要である． 
SSARUFでは，SSARUF登録事業者が別途の失効情

報VDR を運用する方法と，構成案のC2，D2 について

は，登録事業者群が管理する検証用データ（VC）のVDR
へ失効情報を登録する方法，いずれかの方法で対応可能

である． 
(2)教育機関の廃止時の対応 
教育機関は統廃合される可能性がある． 
卒業あるいは学位を得た教育機関が統廃合されても，

教育受講者には適切な学修歴証明書の入手を可能とする

仕組みが必要である． 
統廃合された教育機関の学修歴情報は，統合の場合は

統合後の教育機関が代理発行することが想定され，廃止

の場合は他の教育機関あるいは関連機関が引き継ぎ代理

発行することが想定される． 
代理発行の仕組みへの対応は，学修歴証明書（学修歴

データ，学修歴検証データ）の項目の追加，付与署名お

よび使用する署名鍵についての検討は必要だが，現在の

SSARUF構成案で対応可能と考えている． 
(3) 教育受講者の学修歴情報に対する自己制御上の課題 
学修歴情報は個人情報であり，教育受講者の制御の元

での利活用が望ましい． 
SSARUF では，教育受講者の要請に基づき学修歴情

報が発行され，教育受講者の判断で学修歴評価事業者へ

提供され，学修歴情報の発行・提供については教育受講

者の自己制御性が確保されている． 
しかし，学修歴評価事業者による学修歴情報の再配布

のリスクが存在し，教育受講者による学修歴情報の流通

（再配布）の制御は困難な状況である． 

特記事項

➀ 保有・管理情報の保護 SSARUF外で対応

② なりすまし受講者の排除

➀ 教育機関から送信される学修歴情報の保護

② なりすまし教育機関の排除

③ 保有・管理情報の保護 SSARUF外で対応

④ 不必要な学修歴データの開示の回避 C2、D2で選択開示可能

⑤ なりすまし学修歴評価事業者の排除

➀ 教育受講者から送信される提供学修歴情報の保護

② なりすまし教育機関の排除

③ 保有・管理情報の保護 SSARUF外で対応

④ 教育受講者の個人情報の精査 各方式共、拡張可能

➀ 教育機関から送信される学修歴検証用データの保護

② なりすまし教育機関の排除

③ 保有・管理情報の保護 SSARUF外で対応

SSARUFが提供するセキュリティ機能

教
育
機
関

教
育
受
講
者

学
修
歴
評
価
事
業
者

S
S
A
R
U
F

登
録
機
関
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学修歴情報を構成する学修歴データそのものは，一般

に学修歴評価事業者の担当者自らが確認する情報であり，

学修歴データそのものの再配布についてはセキュアなウ

ォレット等の利用により制御は可能と考えられるが，学

修歴データの内容の担当者経由の再配布を技術的に制御

することは困難である．現状では，学修歴情報の再配布

の制御は，技術的対応ではなく学修歴情報提供時の契約

における守秘義務により行われている．将来的に現方式

での対応で問題ないかどうかは，学修歴情報の保護に関

する社会の意識の変化を注視しつつの判断が必要となろ

う． 
なお，SSARUF の方式 C2，D2 の拡張により実現可

能な，SSARUF 登録事業者のような信頼できる第三者

またはスマートコントラクトによる学修歴データの検証

サービス方式の採用により，学修歴検証用データについ

ては正当な学修歴評価事業者以外への開示を回避するこ

とができる．学修歴情報の意図しない流通の制御は困難

だが，検証できないことによって，意図しない学修歴情

報の流通によるリスクを一定程度軽減できるものと考え

ている． 

7. おわりに 

本稿では，筆者らが別途提案している，W3C で標準

化が進められている DID/VC/VP をベースに構成したブ

ロックチェーンサービス基盤BSI，そのBSI上で稼働す

る安心・安全な学修歴利活用基盤SSARUFを提案した． 
SSARUF は，学修歴利活用基盤としての機能を提供

すると共に，学修歴証明書の利活用にかかわる個人・法

人の確実な認証の仕組み，個人（教育受講者）の匿名性

および特定・追跡性の両立の仕組みによる，関係する個

人・法人および社会の安心・安全確保を目指した，学修

歴証明書の利活用が可能な基盤の構想である． 
SSARUF の動作基盤として採用を想定している BSI

は，筆者らが 2018 年頃より研究開発を進めてきた，各

国の認証基盤 NAF やそのグローバルな相互運用性を目

指した構想 GAF（[8]～[10]），その後の自己主権型アイ

デンティティ情報利活用基盤SSIUF（[2]～[7]），をさら

に発展させ，アプリケーションサービス基盤を含めた構

想である． 
EU では，European Blockchain Partnership (EBP) 

が，ブロックチェーンに関する EU 戦略を策定し，公

共サービス用のブロックチェーン インフラストラクチ

ャを構築するために創設された EU 加盟国 27 カ国とノ

ルウェーおよびリヒテンシュタインから構成されるパー

トナーシップで，欧州委員会（EC）と EBP は，2019
年に欧州ブロックチェーンサービス基盤（The 
European Blockchain Services Infrastructure＝EBSI）
の構築に着手した．EBSI ではまた，学修歴証明書の教

育受講者主導の利活用が応用の一つとして検討されてい

る． 

安心・安全な学修歴利活用基盤 SSARUF およびその

動作環境として採用したブロックチェーンサービス基盤

BSIは，グローバルな連携が不可欠である．現在はβ版

である EBSI の構築状況，EBSI 上での学修歴利活用を

含む様々の応用 PJ の構築状況を今後も注視，EBSI と

の相互運用の可能性も念頭に置きながら SSARUF の改

良・拡張を検討する予定である． 
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